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HACKLlI SME VYTAH?
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e - bhox ' d . ‘ * Moderné vytahy ale maju dnes vsetko,

= Dobra sprava je ze nie

co je k uspesnému utoku potrebné

= Pozrieme sa aj na PoC ako by to je

mozné
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VYBUSNY KOKTEJL

= Riadiaci systém

= Gateway, modemy, vzdialeny pristup
" Cloud, monitoring, diagnostika

= Servisny notebook (celé zle...)

= Servisné firmy (eSte horsie)

= Prepojenie na BMS/BAS, EPS, video,

hlas, obosjmerna komunikacia



PARADOX

CiM JE VYTAH INTELIGENTNEJSI

A VIAC MONITOROVANY, TYM JE
ZRANITELNEJSI
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4 VSTUPNE BODY
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= \/zdialeny servis (Co vieme o jeho

bezpecnosti? o vbbec o nom vieme?)

= Servisny notebook (evergreen... A.K.A.

notebook pre celd rodinu)

su bezpecnostné zény?)

= Zranitelné komponenty (PLC, aktivne

prvky, cokolvek...)




INCIDENT
NIE JE OTAZKA ClI, ALE
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EXPERTI ZISTILI...
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= Samotna technoldgia vytahu nemusi byt
cielom utoku, ale sluzi ako “Pivot Point”

— skok do inych systémov
= Nie nie je to “v pohode”, utoCnik neriesi
kolateralne Skody, ktoré mozu byt pre

prevadzku fatalne




KONVERGENCIA
OBCAS DOSLOVA. .

OBCAS DOSLOVA...
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NORDIC CHOISE HOTELS
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= Ransomverovy Utok na siet hotelov

Nordic Choise Hotels

= Sekundarny dopad aj na prevadzku
vytahov “nastastie” iba na Urovni
autentifikacie hotelovymi kartami

(oficialne...)




épx fcce) .gbrtl . ,
DALSIE PRIPADY

et ':1'.t - *
} d op . 2 p'x ' ] = MGM Resorts Las Vegas — Utok na hotel, vytahy

tOne .
| f?r : ‘ Px \ 0 / : 1 e f t ! - 6 sa “zblaznili” kvoli nefunkénému access control,

- DOX : d , : ‘ . prevadzku riadila ochranka hotela ;)

" 1 § 1 . L v Ny,
*} . & ¥id . = Utoky na konvergované siete, Speciadlne v

LS B T hoteloch su pomerne casté

$ 4

= Utoky na BMS/BAS alebo access control éasto
“berd so sebou” aj vytahy, zatial bez
zdokumentovaného dopadu na safety logiku

(verime tomu?)



POC
VOINA JE SKVELE

LABORATORIUM
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TEKON AVTOMATIKA

MCitVve ]
) } 1 ¢ top ‘- 2 p‘x ; - 1 Prvy zdokumentovany cieleny Utok priamo proti
' 9 f’t i - ‘ Px \ 0 / : le f t ! - 6 vytahovym PLC systémom

*-box:d: ¢ 3 ~ = Vytahy ako také boli len boény efekt, v skutognosti

boli PLC zneuzité ako Pivot Points

= Pro-ukrajinska skupina Lifting Zmiy realizovala
uspesné utoky proti OT cielom v Rusku, Specidlne so

zameranim na PLC ruského vyrobcu Tekon Avtomatika

= Udajne bez fyzického pogkodenia vytahov, aviak

zdroje informacii nie su déveryhodné




KED
S| STRELIME DO

VLASTNEHO KOLENA
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UPLNA STRATA KONTROLY

Jeden z najvacsich BAS (Building Automation Systems) incidentov na

svete, Nemecko 2021

Spravcovia BAS stratili kontrolu nad stovkami systémov (vratane
vytahov) po kradezi digitalnych bezpecnostnych klicov. BAS

zariadenia zostali kompletne “bricknuté”

Hovori sa o UspesSnom “handover” (prebrati kontroly) nad BAS

systémami utocnikmi

Spravca doplatil na “asi” nespravne implementovany key
management = rieSenie bolo az tak bezpecné, ze sa don nedokazal

dostat ani vyrobca...

Vyrobca musel nakoniec hacknut svoje vlastné zariadenia a pokusit sa

o extrakciu kltcov

15
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“ORIGINALNE” RADY
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- DOX ’ d . . ‘ = Testujte

" Planujte

= PenetraCne testujte
= \/zdelavajte vyvojarov
= Vzdeldvajte servisnych technikov

= [ ebo odbornik na IT # odbornik na

bezpecnost




DAKUJEM '
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