ll Makatura
& Semancin

Analyza funkcného vplyvu (BIA)

BIA podla ISO/TS 22317 vo vyrobnych podnikoch

Ivan Makatura, CRISC, CDPSE, CCISO | Makatura & Semancin, s.r.o.




TEORETICKY RAMEC

BCM intervaly v kontexte stavu prevadzky
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HYPOTETICKY PRIKLAD

Jadro prezentacie: RTO a jeho zaklad

"RTO systému X bolo stanovené na 24 hodin - pri uniku dat by hrozila pokuta a poSkodenie dobrého
mena. Vypadok toho istého systéemu vSak okamZite zastavuje vyrobnu linku."

Dopad z kompromitacie dat, alebo dopad z vypadku prevadzky?

Odpoved sa vratime na zaverecnom slajde.

Mechanizmus zameny typu dopadu pri urcovani RTO



SPOLOCNY SLOVNIiK

Osem typov dopadu (5.3.2)

Obchodné ciele Environmentalny
Business objectives Environmental

Pravny / zmluvny Podiel na trhu
Legal/regulatory/contractual Market share

Financny

Financial

Prevadzkovy

Operational

Zdravie a
bezpecnost

Health & safety

Reputacny

Reputational

Organizacia si voli, ktoré typy dopadu bude v BIA sledovat - tvoria spolocny slovnik pre cely zvySok metodiky.
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PROBLEM V PRAXI

Mechanizmus nespravneho urcenia RTO

Otazka, na ktoru sa (hespravne) Otazka, na ktoru treba odpovedat
odpoveda

Aky prevadzkovy dopad ma

Ake legal/regulacné a reputacné vypadok tejto aktivity

riziko hrozi pri Uniku dat na vyrobu?

z tohto systému?

> typy dopadu: operational, business objectives
> typy dopadu: legal/regulatory, reputational

RTO patri k pravej otazke - nie k lavej. Obe su legitimne typy dopadu podla 5.3.2; chybou je zamena, nie volba

mimo normy.
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DOSLEDOK PRE NEPRETRZITU VYROBU

ClA verzus AlC

( Bezna OT/IT konvencia - AIC nie je formalny ISO termin )
CIA - bezna IT hierarchia AIC - konvencia nepretrzitej vyroby
Confidentiality > Integrity > Availability > Integrity >
Availability Confidentiality
Dostupnost je ekonomicky Fyzikalny proces netoleruje
obnovitelna redundanciou a prerusenie a redundancia
failoverom - je az tretia. velkych celkov je nedosiahnutelna.

Priorita sa preklapa presne vtedy, ked MTPD konverguje k nule (slajd 2) - dostupnost prestava byt jednou z priorit a stava sa

dominantnou.
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PROBLEM V PRAXI

Preco servisna/IT sablona vo vyrobe zlyhava

0 Norma pokryva osem kategorii zdrojov (5.6.1). Vysledok
Fyzické a dodavatelske SPOF

Ludia, data, fyzicka infrastruktura, zariadenia, ICT, logistika,

financie, dodavatelia - rovhocenne. zostavaju nezachytené - Sablona
sa na ne nepyta.

o Servisna sabléna zvyhodnuje data a ICT.

Formular aj mentalny model facilitatora su postavené okolo
kategorii b) a e).

e Fyzické a dodavatelské zavislosti zostanu
nezachytené.

Kategérie c), d), h) sa vyplfaju povrchne alebo vébec - nie preto, Ze

rma vd
S O

Toto je od?sny mec / aazameny typu dopadu na predchadzajucom slajde - tu ide o kategdrie zdrojov (5.6.1), nie o typy dopadu (5.3.2).
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NORMOVY KONTEXT

Miesto ISO/TS 22317 v systéme I1SO

ISO/TS 22317

1ISO 22301:2019 Metodika implementacie BIA ISO/TS 22331

(tato prezentacia).

Poziadavky BCMS.
Normove zakotvenie BIA -
klauzula 8.2.

Nadvazujuci vyber
strategii kontinuity.




VYROBNE SPECIFIKA

Kriticky produkt nie je kriticky proces

Prioritu produktu urcuje top manazment (5.4). Kritickost produktu
nemozno automaticky
preniest na kazdy proces,
ktory sa nan viaze.

Procesy a Ciastkové aktivity sa posudzuju
osobitne.

Vysoko prioritny produkt méze mat nizko-
prioritny Ciastkovy proces.




ZAKLADNY POJEM

Single Point of Failure - jediny bod zlyhania

Prvok systému, ktorého porucha spoésobi zlyhanie
celého systému alebo kritickej sluzby, pretoze nema

f

unkénu nahradu.

Priklady

jediny server bez zalohy
jediny internetovy privod

jediny administrator poznajuci kriticky postup

, Jediny dodavatelsluzby

jediny zdroj dat pre Al systém

Nielen technicky problém
Mbze ist aj o Cloveka, proces,
dodavatela alebo rozhodovaciu

pravomoc.

Odstranuje sa najma
redundanciou, zastupitelnostou,
zalohovanim a otestovanym
postupom obnovy.
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VYROBNE SPECIFIKA

Kde sa vo vyrobe skryva SPOF

Zariadenie - napr. jediny CNC stroj na Podceneny zber neznamena
Iba nepresné RTO

Moze skryt SPOF (5.6.2)

kritickej operacii.

Fyzicka infrastruktura.

Dodavatel alebo logistika bez alternativy.




METODIKA BIA

Prehlad procesu BIA - kapitola 5

Konsolidovat

aschvalit5.7- [] Validovat
pristup 5.3 a RTO 5.4-5.5 a SPOF 5.6 5.8 : (Annex D.3)

Dohodnut Priority Zdroje

Tento diagram (podla Figure 3 normy, rozSireny o informativnu validacnu techniku) je navigachou mapou pre nasledujuce slajdy.

ll Makatura
& Semangéin



KROK 5.2

Planovanie BIA

Alokacia zdrojov

Kompetentni ludia a zdroje pre
proces.

Rozsah a hranice

Ktoré jednotky a produkty su
zahrnuté.

Priamo z 5.2 a)-f) normy ISO/TS 22317.

Zoskupovanie produktov

Podla typu, geografie alebo linie
biznisu.

Metodika zberu dat

Dotazniky, workshopy, rozhovory.

Komunikacny plan

Ocakavania participantov a
harmonogram.

Kritéria uspesnosti

Kedy je BIA kompletna a
schvalitelna.
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KROK 5.3

Dohoda na pristupe

Typy dopadu - 8 kategoérii (5.3.2).

Casové ramce a worst-case scenar (5.3.4 a).

Pravidlo RTO < MTPD (5.3.4 c).

MTPD / RTO vztah

MTPD = max. tolerovana doba
prerusSenia aktivity.

RTO = cas do obnovy -

vzdy kratsi nez MTPD.




KROK 5.4-5.5

Priority a stanovenie RTO

Top manazment

2

Priority produktov a sluzieb (5.4)

Vlastnici aktivit
astnici aktivi MTPD a RTO pre kaZdu aktivitu (5.5)

BIA lider . : .
Konsolidacia, kontrola konzistentnosti

Top manazment

4 3 3

Schvalenie (5.8)



KROK 5.6

|dentifikacia zdrojov a zavislosti - SPOF

o e b) Informacie a c) Fyzicka d) Zariadenia a
. data infrastruktira material
e) ICT systémy f) Logistika g) Financie h) Partneri a

dodavatelia

Zvyraznené: vyrobne kritické kategorie, kde najcastejsSie vznika SPOF.

BIA identifikuje SPOF.

Ich analyza patri do risk assessmentu (Annex C.5).
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KROK 5.7-5.8

Konsolidacia a schvalenie BIA

Krok 1 - Kvalita dat (5.7)

Correct
Credible
Consistent
Current

Complete

Krok 2 - Schvalenie (5.8)

Schvaluje top manazment
Potvrdzuje priority a RTO
Az potom nasleduje vyber

stratégii (ISO/TS 22331)




SYSTEMOVY KONTEXT

BIA ako vstup do ISO 22301 a ISO 31000

Vyber stratégii kontinuity (22301, 8.3)

BIA vystupy .

Vstupy pre risk assessment

—

najma identifikované SPOF (5.6)

( ISO 31000 - prakticka interpretacia, nie citacia normy >




KLUCOVE POSOLSTVO

KluCové posolstvo

C Zakotvenév 5.3.2a5.5 )

Vo vyrobnom podniku RTO nema odrazat legal/regulacny a reputacny dopad
pripadného uniku dat - ma odrazat prevadzkovy dopad vypadku aktivity (zastavenie
vyroby) a ¢as, po ktorom sa tento dopad stava neprijatelnym (MTPD).

Kontrolna otazka

Ktory typ dopadu (5.3.2) bol pri tomto RTO skutoCne pouZzity - a je to ten spravny?

Normovy odkaz: typy dopadu 5.3.2, vztah RTO/MTPD 5.3.4 c, validovatelné technikou z Annex D. 3.



ZHRNUTIE

BIA pre vyrobny podnik: specifika

Dostupnost je prva priorita - AIC, nie CIA.
Pri nepretrzitych procesoch sa MTPD blizi k nule (slajd 2, 6).

RTO odraza prevadzkovy dopad, nie riziko
uniku dat.

Zamena typu dopadu legal/reputacny © operacny (5.3.2,
slajd 5).

Kriticky produkt # kriticky proces.

Priorita produktu sa neprenasa automaticky na kazdy
Ciastkovy proces (5.4).

Fyzické SPOF unikaju pozornosti.

Kategodrie c) d) h) - infraStruktura, zariadenia, dodavatelia - su
v IT Sablénach podcenené (5.6.1).

Norma s vyrobou explicitne pocita.

Annex C.2 prepaja Casové poziadavky vyroby so zasobami
surovin a dielov.
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Dakujem
za pozornost’

Kontakt

Makatura & Semancin, s.r.o.

makaturasemancin.sk

imakatura@makaturasemancin.sk

linkedin.com/in/makatura

Prezentacia dostupna na poziadanie.
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https://makaturasemancin.sk/
mailto:imakatura@makaturasemancin.sk
https://www.linkedin.com/in/makatura/

BACKLOG - PRILOHA PRE Q&A

Annex D.1 - kompletny priklad

D.1 D.2 Tab. D.3 : D.5

» Kumulativna potreba

Prahy MTPD MTPD produktu MTPD/RTO aktivity B




BACKLOG - PRILOHA PRE Q&A

Annex D.2 - alternativha metodika

Prahovy pristup (D.1-D.7) Impact matica (D.8-D.11)

Princip: vopred definované prahy MTPD. Princip: kvalitativny popis urovni dopadu.

Kontext: jednoduchsi, rychlejsi. Kontext: detailnejsi, konzistentnejsi.

Vysledok: MTPD a RTO. Vysledok: MTPD a RTO.

Obe metodiky vedu k rovhnakému vystupu - liSia sa v spésobe zdévodnenia rozhodnutia.
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BACKLOG - PRILOHA PRE Q&A

Vypocet impact ratingu

Customer Help Desk Accounts Payable

39 14

RTO 3 dni - nad trendom RTO 3 dni - pod trendom

Rovnaké RTO nemusi znamenat porovnatelny dopad.



BACKLOG - PRILOHA PRE Q&A

Annex C.2 - vyrobny kontext v norme

"Knowing the time imperatives of various parts of a manufacturing process can improve
the optimization of stocks of raw materials or spare parts.”

-1SO/TS 22317, Annex C.2

BIA prepaja ¢asoveé poziadavky vyroby so zasobami surovin a nahradnych
dielov.

C Informativna priloha - nie normativna poziadavka )




BACKLOG - PRILOHA PRE Q&A

Ako validovat konzistentnost RTO

impact rating

Pre kazdu aktivitu: RTO + impact rating.

Aktivity sa vynesu do grafu (RTO vs. impact S o
rating). ~Q

Odchylky od trendu otvaraju otazku o
konzistentnosti. N

Rozhodnutie zostava na vlastnikovi aktivity.

RTO

( Informativna technika z Annex D.3 - nie normativna poziadavka )
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BACKLOG - PRILOHA PRE Q&A

Co znamena odchylka od trendu

O Customer Help Desk _ -
rating 39 - nad trendom -

- Accounts Payable
rating 14 - pod trendom

Signal na preskumanie, nie automaticky verdikt.

Nad trendom

RTO méze byt nastavené priliS neskoro

Pod trendom

RTO moze byt nastavené prilis

konzervativhe vzhladom na dopad.
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