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Co dnes prejdeme

1. Rodina noriem ISO/IEC 27000
2. Zmeny a Specifika

3. Priestor na otazky
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Co je rodina ISO/IEC 27000

séria viac ako 60 dokumentov, ktoré vydava spolocny
vybor ISO/IEC JTC 1/SC 27

spolocny ucel: podpora budovania a prevadzky systému
manazérstva bezpecnosti informacii (ISMS)
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Hierarchia noriem ISO 27k

a4 ) a2 N )
ISO/IEC 27000 ISO/IEC 27001 Vseobecné navody . Doménové rozisrenia

Prehlad a terminoldgia Jadro - certifikovatelna 27002 = 27003 - 27005 27031 - 27019 - 27701 ...
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Audit a overovanie

27006 = 27008
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Zakladné normy

- ISO/IEC 27000 - ,vstupna brana” do rodiny — prehlad a
terminologicky slovnik

- ISO/IEC 27001 — jedina certifikovatelna norma; priloha
A: 93 opatreni

- ISO/IEC 27002 — opatrenia - postupy na implementaciu
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Vseobecné navody, audit, overovanie

SO/IEC 27003 — implementacia ISMS

SO/IEC 27004 — metriky a meranie Ucinnosti
SO/IEC 27005 — riadenie rizik

SO/IEC 27007 — pokyny na auditovanie ISMS
ISO/IEC TS 27008 — auditovanie bezp. opatreni

ISO/IEC 27014 — riadenie informacnej bezpecno
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Domeénove rozsirenia |

SO/
SO/
SO/

SO/

EC 27031 — kontinuita cinnosti (IKT)
EC 27019 — energeticky sektor a riadiace systemy
EC 27036 — bezpecnost dodavatelskych vztahov

EC 27035 — riadenie bezpecnostnych incidentov
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Domeénove rozsirenia Il

SO/
SO/
SO/

SO/

EC 27701 — riadenie sukromia (PIMS), GDPR

EC 27799 — zdravotnicka informatika

EC 27400 — bezpecnost a sukromie loT
EC 27017/018 — cloud
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Annex SL a integracia

Manazérske normy ISO zdielaju spolocnu strukturu
Plati pre 1ISO 27001, 9001, 22301, 20000-1
Umoznuje budovat integrovany manazérsky systém

Prinos pri subeznom zavadzani viacerych noriem
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Revizia 2022 a NIS2

ISO/IEC 27001:2022 — 93 opatreni, 4 oblasti

NIS2 odkazuje na ISO/IEC 27001 ako referenény ramec
Vztah k NIST CSF — doplnkovost, nie konkurencia

Novy trend: ISO/IEC 42001 pre manazment Al
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Prinosy zavedenia ISMS

Doveryhodnost voci zakaznikom a partnerom
Sulad s legislativou (NIS2, GDPR, DORA)
Konkurencna vyhoda pri verejnych obstaravaniach
Vstupny bod: normy 27001, 27002, 27005
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Marian lllovsky

Spoluzakladatel a auditny partner skupiny Cyllium
illovsky@cyllium.eu

Certified Information system Certified Information Security
Auditor (CISA), Manager (CISM),

Certified Internal Auditor (CIA), Global Industrial Cyber Security
Certified Data Privacy Solutions Professional (GICSP),

Engineer (CDPSE), GIAC Response and Industrial
Certified Cybersecurity Defense (GRID),

Operations Analyst (CCOA), Certifikovany auditor a manazér

kybernetickej bezpecnosti (SK)

> viac ako 20-rocné skusenosti s auditom informacnej bezpecnosti a
manazmentom kybernetickej bezpecnosti,
... > externy posudzovatel pre Slovensku narodnu akreditacnu sluzbu pre ISO
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> externy posudzovatel pre elDAS pre Slovinsku akreditaciu

0010101010101000000111010110



	Snímka číslo 1
	Snímka číslo 2
	Snímka číslo 3
	Snímka číslo 4
	Snímka číslo 5
	Snímka číslo 6
	Snímka číslo 7
	Snímka číslo 8
	Snímka číslo 9
	Snímka číslo 10
	Snímka číslo 11
	Snímka číslo 12
	Snímka číslo 13
	Snímka číslo 14
	Snímka číslo 15

