’ Viac istoty.
Viac hodnoty.

Slovakia
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Bezpeén4 cestav oblakoch:
Evolicia ISOIEC 27017
alSO/IEC 27018 | |

Od IT doplnku k horizontalnemu ekosystému
zdielanej zodpovednosti.
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Kto realne ovlada cloud?

e Bezpecnost sa v cloudovom prostredi rozdrobuje na tisice konfiguracii, ktoré ostavaju
vyluéne nasou ulohou.

Slovakia

Zakaznik [ Prevadzkovatel
(Data, Pristup, Konfiguracia)

MODEL ZDIELANEJ
ZODPOVEDNOSTI

SaaS Poskytovatel
(Aplikacia, Platforma)

~ Cloudova Infrastruktira
- (Infrastruktura, Siet,
Fyzickd bezpecnost)

s

e

Manazerska realita cloudu:

lluzia: Cloud ako Black Box | Plna zodpovednost

{-\_-«_'g_'“- Cloudovy model neznamena outsourcing zodpovednosti.

,,Ki.;'pllf sme CIOUd, bezpeénost Podla GDPR, NIS2 a DORA nesie v pripade zlyhania cloudovej
@ sluzby pravnu, reputacnd a manazérsku zodpovednost

kompletne YS! poskytovatel. i vasa organizacia (Zakaznik/Prevadzkovatel).

fea\ Koniec éry neviditelného subdodavatela. Prichadza éra
X transparentného ekosystému zdielanej zodpovednosti.

M Gemini Notebook
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Kto realne ovlada cloud? @

Slovakia

Kto nesie zodpovednost?

p 4

o] R

Situacia: Situacia: SHEAER

Zakaznik klikne na "Delete” J Unik PIl u sub-procesora. Zdielana infrastruktura

v Saa$S aplikacii. Su data : Kto oznamuje incident : zlyhala. Kto ma poskytnut
vymazaneé zo zaloh? uradu? dbkaz?

Nie automaticky. (8.10 / 5.11) Zakaznik (Prevadzkovatel). Zdielana zodpovednost.
Tlacidlo Delete nestaci. CSP poskytuje len podporu CSP preukazuje funkénost
(ISO 27018). platformy, CSC spravnu
konfiguraciu.

TOV SUD Slovakia 17.9. 2026 QiT 2026 Slide 3



Struktdra noriem @

Slovakia

NOERUEERCIER
Architektonické zosuladenie s ISO/IEC 27002:2022

Prechod zo starého do nového sveta

Transformacia 14 pévodnych domén do 4 moderﬁﬁﬂém:
* Organizacné kontroly
* Personalne kontroly ——

* Fyzické kontroly ———
* Technologické kontroly ;

_ ——— :_* —

Dopad na ISMS (Dominovy efekt)

Toto nie je iba administrativne precCislovanie! Zmena Struktury vyzaduje radikalnu aktualizaciu:
» Vlyhlasenia o aplikovatelnosti (SoA)
* Registra rizik
» Matice vlastnikov kontrol

Blok 3, Zachranné kolesa noriem (Prilohy)

» Annex A (27017 a 27018): Normativne rozsirené sady kontrol pre cloud a PII. Privacy opatrenia tu nie su skryte,
tvoria samotné jadro noriem.

* Annex B (27018): Informativne spatné mapovanie (z vydania 2019 na 2025) vytvorené vyhradne pre zachovanie
kontinuity dékazov pri prechode.

TOV SUD Slovakia 17.9. 2026 QiT 2026 Slide 4 TOV



ISO/IEC 27017

Slovakia

Anatémia ISO/IEC
Od kadexu k horizont

43 kontrol: . o

Mié Specficke Type 1 (Asymetrick B IRTRINE
cloudov : .,
usmernenia. Uplne odli$né povinnosti pre zakaznika

(CSC) a poskytovatela (CSP).

Cloud nie je symetricky vztah (napr.
~ CSC poziadavky overuje, zatial ¢o CSP
ich definuje a technicky zabezpecuje).

Type 2 (Symetrické usmernenia)

+ Spoloné pravidlé a zodpovednosti-
pre obe strany.
B g

— 54 kontrol:
Preberd sa zo zdkladnej
normy v plnom rozsahu bez
cloudovych tlav! }viac ako 55 %,
napr. segregécia fyzickych sieti)

. Typlcky priklad: Zmluvna spolupraca,
reakcia na incidenty, digitalne dokazy
a cloudova forenzika.

TUV SUD Slovakia 17.9.2026 ar 2026 Slide 5 TUV



ISO/IEC 27017 Nové opatrenia

Slovakia

Systém 48S: Evoltcia cloudovych opatreni (Osud starych kontrol)

| Kam zmizlo 7 starych CLD kontrol (2015)?
Neboli zrusené, s intgrované hiboko do zakladnych kontrl IS0 27002:2022:

\

Hardening VM (CLD.9.5.2) & ' M°'|‘_iE‘)°1ri2"g4‘g°:';'“ | Vymazanie dét (CLD.8.1.5) >
8.9 Configuration management 4 (CLD.12.4.5) ' 5.11 Return of assets

Nastup 4 novych kotiev (System 4S)

Norma ISO/IEC 27017:2026 zavadza 4 uplne
nové, dedikované CLD kontroly:

’! °1. Shared roles’ 2. Cloud Service | IS o " | 4. Shadow IT ©

(5.39)

 partner (5.39) . S_e%egggion &:qr{;iélgfce

TOV SUD Slovakia 17.9. 2026 QiT 2026 Slide 6



ISO/IEC 27017 Nové opatrenia

5.38 CLD (Shared roles) | | 5.39 CLD (Cloud service pariner - CST

Pridelenie, zdokumentovanie a komunikécia zdiefanych roli bezpe%:%g![l;giiaz:c?;?:\glaf}ggrgﬂasﬁﬁggir: a?grzfjrebnrigkerov
medzi Zakaznikom (CSC) a Poskytovatefom (CSP). Subprocasnrov (tzv, CSN] '

Koniec alibizmu. Musi byt explicitne urené: Kto patchuje? | Typicky scenar: CSP poskytuje SaaS sluzbu, ktora bezi na
Kto zalohuje? Kto riesi bezpecnostny incident? Ak je laa$S infrastrukttre iného CSP. Zodpovednost nesmie
2zodpovednosf zdielana, musi byt aj exaktne zdokumentovana. gadnﬂf medzi dvoma na seba nadvazujlcimi zmluvami!

TOV SUD Slovakia 17.9. 2026 QiT 2026 Slide 7 TOV



ISO/IEC 27017 Nové opatrenia

8.35 CLD (Virtual segregation) i 8.36 CLD (Shadow IT/ Unauthorized-_ﬁ;)f |

|zol4cia tenantov v zdiefanej cloudovej architekttre. | Zachytna siet pre manaZment: Detekcia a prevencia
- , h 0 neschvaleného pouZzivania cloudovych sluzieb
Nestaci deklarovat, treba realne chranit: Hypervizor, samotnymi zamestnancami.

API rozhrania, metadata a vSetky vrstvy zaloh.

. : ! ; Ochrana pred nekontrolovanym Gnikom dat do volne
Pravidlo: ,Zdielana infraStruktira dno, ~ dostupnych verejnych Al nastrojov a stikromnych
zdielané data nikdy. ! ;..cloudovych tlozisk. Co nevidime, to nevieme chranit.

TOV SUD Slovakia 17.9. 2026 QiT 2026 Slide 8 TOV



ISO/IEC 27018

Slovakia

ISO/IEC 27018: Prlvacy stit vo verejnom cloude

Prevadzkovatel

Klicovy vztah (Ramec pre GDPR)
Zakaznik = Prevadzkovatel (Controller): UrCuje tcel a prostriedky spracovania PlI.

Poskylovatel’ Spracovatel (Processor): Striktne pIni pokyny. Norma nie je pravnou ndhradou GDPR, ale poskytuje exaktny
. prakticky ramec kontrol pre jeho technologmke naplneme _l

Ugelové obmedzenie a Komeréné vyuzitie

Striktny zakaz akejkol‘vek zmeny Ucelu klientskych dat. Kritické varovanie: Absolutny zékaz vyuZivania Pll na tréning A
~ modelov, komer¢ny marketing alebo profilovanie bez explicitného sthlasu zakaznika a dolozeného pravneho zakladu |

TOV SUD Slovakia 17.9. 2026 QiT 2026 Slide 9 TOV



ISO/IEC 27018 (@D

Slovakia

Transparentnost retazca a Skutocna sanitacia dat (27018)

Faza 1: Suhproceso,fr Faza 2: Lokalita a Faza 3: Vymazanie il
a Transparentnost Cezhranicny prenos (Sanitacia)

Koniec neviditelnych 1 | Presné mapovanie lokalizacie | Tlacidlo ,,Delete* v Ul nestaci. |
subdodavatelov. CSP musi PIl: Nielen primarne tlozisko, | Norma nekompromisne vyZaduje:
garantovat' 100 % ale aj zalohy, disaster recovery Bezpeéné odstranenie doéasn?ch
transparentnost (kto, kde, preco) (DR) lokality a docasné stiborov, logov a vratenie/vy-
a zmluvne preniest rovnocenné prenosy dat. maz produkcnych aj zaloznych
bezpecnostné poziadavky na : kopif podla vopred jasne
~ vSetkych subprocesorov. . definovaného harmonogramu.
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oV

Slovakia

I

Incidenty?

)
Tim vyvojarov si kupil
vlastny Al nastroj na

kodovanie.
2
— e

RieSenie (8.36 CLD)

Zlyhanie detekcie DEN (
}

Shadow IT.

Neviditelny cloud =
nekontrolovany cloud.

' Nutny proces blokovania
neschvalenych sluzieb.

~____ &

T

Interaktivny duel: Zvladnete tieto cloudove

Nas SaaS CRM
poskytovatel potichu
presSiel na ind laaS

platformu. @

RieSenie (5.39 CLD)

QT
Zlyhanie riadenia 5
Cloud Service
Partnera (CSN).
Bezpecnost nesmie
' vypadnut medzi dvoma
Zmluvami.

|
|| oooo—

=~
o Do (f
©

Odchadzame od
starého ERP systému.
Pouzivatel'ské konta
boli zmazané.

i

[ 7
|
L]

.=

‘Riegenie (8.10 / 5.11)

Tlacidlo 'Delete’

nestaci. Vyzaduje sa
exaktny proces
odstranenia zaloh, cache

| a docasnych suborov

subdodavatela.

AR
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Skuska pozornosti pri implementacii

Slovakia

Konzultacné a manazérske chytaky: Zlyhania pri prechode na edicie 2025/2026

Ui %=

Pasca 1: lluzia prechodu 1:1 Pasca 2: Slepota voci retazcu

Riziko: Mechanické prepisanie starych & Riziko: Auditovanie iba primarneho
cisel kontrol v SoA bez overenia realnych poskytovatela (SaaS) a ignorovanie jeho
zmien v usmerneniach. subdodavatel'skej infrastruktury (peer CSP).

r/l—&lll f@l 5

Naprava: Detailné preskimanie novych Naprava: Kontroly 5.21 a 5.39 vyzaduju
integrovanych poziadaviek (napr. kontrola zmluvny audit celého dodavatelského
8.9 absorbuje tému hardeningu VM). retazca.

Ve R\ A
N =
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ISO/IEC 27017 (@D

Slovakia

Index 15 povinnych dopytov na CSP (Cast 1: Organizacia, Roly a Stlad)

| VyZiadanie a overenie deklarovanych schopnosti CSP voci
. 0.8/ (Poziadavky) nasim exaktnym bezpecnostnym kritériam.

f- 5.31 (Legislativa a VyZiadanie dokazov o stlade CSP s GDPR/NISZ apresne
i Lokality) zmapovame Iokaht (vratane docasnych prenosovdat .

Poziadavka na dodanie nezavislych assurance reportov
Lo . fleze 'SI gLt a certifikatov (napr. SOC2, I1S0). |

Zddvodnenie a exaktné zmluvné pridelenie kompetencii (Kto
Co robi?) vratane preverenia celeho retazca subdodavatefov. |

Implementacia a vynitenie dohodnutych bezpecnostnych
pravidiel priamo do SLA kontraktov a SLA metrik.

TOV SUD Slovakia 17.9. 2026 QiT 2026 Slide 13 TOV®



Verifikacia rozsahu gene_rovanych |og_ov,_?‘ich EZ
uchovévanie, retencia a imunita voci neopravnenej modifika

Pristup zakaznika k monitorovacim nastrojom / API
a synchronizécia hodin pre bezchybnu forenzna |

Preskimanie postupov CSP pri pétch'oa: pravidelnom
penetracnom testovani a bezpecnom Vyvoji.




D)

Index 15 povinnych dopytov na CSP (Cast 1: Organizacia, Roly a Stlad)

= | VyZiadanie a overenie deklarovanych scho:pnos.'tl’ CSP voéi
9.8 (Poziadavky) nasim exaktnym bezpegnostnym kritériam.

5.31 (Legislativa a VyZiadanie dokazov o stlade CSP s GDPR/NIS2 a presné
Lokality) zmapovanie lokalit (vratane docasnych prenosov dat).

Poziadavka na dodanie nezavislych assurance reportov
a certifikatov (napr. SOC2, ISO).

Zdovodnenie a exaktné zmluvné pridelenie kompetenci (Kto
Co robi?) vratane preverenia celého retazca subdodavatelov. |

Implementacia a vynutenie dohodnutfch bezpecnostnych
pravidiel priamo do SLA kontraktov a SLA metrik:




Slovakia

Akcny plan: Ako zacat zajtra rano?

N Ziskat dokazy |
. (Pripravit dopyty podla
py  ‘Indexu 15') '

D Zaviest monitoring
| (Detekcia Shadow IT,
Mg overenie virtualnej izolacie)

A Revidovat zmluvy
. (SLA, dodatky PII ﬂ
¢ aexakiné exit plény) |

N Gapanaljza ) Nova struktira meni mapu.
/ (Zmapovat staré kontroly

o na nové pomocou Prilohy B) Cloudové riziké Véak .
[ dentifkovatroly | zostavaju — a pribuda riziko
(CSC v5 CSP vs CSN partnerov a shadow cloudu.

pre kazdu sluzbu) )
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Dakujem za pozornost’
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