o

> Svet noriem

O e

Normy pre Cyber Resilience Act

Ako sa pravny text meni na technicky navod

CRA stanovuje ciele kybernetickej bezpecnosti. Normy, ktoré sa prave pisu, hovoria, ako sa k nim dojde.

Lenka Gondova

10.9.2026 -QIT svetnoriem.sk



PREHLAD

Program

01

02

03

04

svetnoriem.sk - CRA

Co je CRA

Preco vzniklo a o riesSi — pre tych, ¢o o CRA eSte nepoculi.

Ako CRA pracuje s normami

Preco je harmonizovana norma skratka k zhode, nie povinnost.

Kde normalizacia realne stoji

Co u? existuje, ¢o sa pise a odkedy plati predpoklad zhody.

Co si z toho odniest

Praktické dosledky pre firmu uz dnes, bez ¢akania na normu.




Sekcia 01

Nariadenie, ktoré este
vela firiem nepozna

Cyber Resilience Act plati pre takmer kazdy produkt s digitdlnymi prvkami predavany v EU. Skor nez

sa dostaneme k normam, treba vediet, ¢o vlastne riesi.
a
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PROBLEM A ODPOVED

Preco CRA vzniklo

Problém Odpoved CRA

Nizka aroven bezpecnosti Bezpecnost uz od navrhu

El RozSirené zranitelnosti, nedostato¢né a nekonzistentné bezpecnostné E Security by design — poziadavky platia uz vo faze vyvoja, nie az pri
bezpecnostné aktualizacie. az priincidente.
Nedostatok informacii Transparentnost pre spotrebitela

El Pouzivatelia si nevedia vybrat bezpecny produkt ani ho bezpecne E CE oznaéenie a EU vyhlasenie o zhode potvrdzuju, 7e produkt bol

pouzivat. bol posudeny.



PREHLAD KATEGORIi — vykonavacie nariadenie

26 kategorii produktov, tri triedy dolezitosti

Trieda |

1]

19 kategorii - dolezité produkty

Systémy identity, prehliadace, hesl3,
antimalvér, VPN, operacné systémy,
smerovace, mikroprocesory, virtualni asistenti

a dalsie.

prilohal >

svetnoriem.sk -

Trieda Il

4 kategorie - dolezité produkty
produkty

Hypervizory a kontajnery, firewally a systémy
IDS/IPS, mikroprocesory a mikrokontroléry

odolné proti manipuldcii.

prilohal >

Kritické

1]

3 kategorie - najvyssie riziko

Hardvér s bezpecnostnymi schrankami, brany
inteligentnych meradiel, ¢ipové karty a

bezpeénostné prvky.

prilohall =
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ROLY V RETAZCI

Kto vsetko je vtom s vami

Vyrobca

1]

Hlavna zodpovednost

Navrhuje, vyvija alebo vyrdba produkt a nesie
zan zodpovednost pocas celého Zivotného

cyklu.

¢l. 13CRA >

svetnoriem.sk

Dovozca

1]

Kontrola pred vstupom

Uvadza na trh produkt so znackou firmy mimo

EU — overuje, Ze si vyrobca splnil povinnosti.

¢l. 19CRA >

Distributor

1]

Posledna poistka

Nesmie dalej ponukat produkt, o ktorom vie

alebo mal vediet, Ze nie je v sulade.

¢l.20CRA >



svetnoriem.sk

CRA hovori, ¢o mad produkt vediet. Norma hovori, ako sa k

ako sa k tomu da déjst.

Zodpovednost za vysledok ostava na firme aj vtedy, ked normu poutije.
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ARCHITEKTURA M/606

Tri vrstvy programu normalizacie

Vrstva 1

1]

Horizontalne:
pre vsetky produkty

Tri horizontalne normy — zdasady, rieSenie
rieSenie zranitelnosti a vSeobecné

bezpecnostné poziadavky.

prEN 40000-1-2/3/4 -

svetnoriem.sk

Vrstva 2

1]

Vertikalne:
Produktova a sektorova

31 vystupov v piatich skupinach — identita,

softvér, siete, Cipy, inteligentné produkty.

ETSI aj CEN/CENELEC ->

Vrstva 3

1]

Existujuca prax:
podporna vrstva

Priemyselné profily IEC 62443, nova vertikala

pre telekomunikacie a usmernenia k EN 18037.

Doplinkové dokumenty -
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Tri vrstvy programu normalizacie

1 SPOLOCNA VRSTVA PRE VSETKY PRODUKTY

prEN 40000-1-2 prEN 40000-1-4 prEN 40000-1-3

zasady kybernetickej odolnosti vSeobecné bezpecnostné poziadavky riesenie zranitelnosti
zaverecneé hlasovanie - 09/2026 rany navrh - 10/2027 zaverecne hlasovanie - 11/2026

- = = =

f A
I 2 PRODUKTOVA A SEKTOROVA VRSTVA I
| |
| |
| |
[ Identita a déveryhodné prvky 4 vystupy Systémovy a aplikacny softvér 7 vystupov Siete a bezpecnostné funkcie 13 vystupov I
|

I identity - hardvér s bezpeénostnou schrankou - ¢ipové... prehliadace - hesla - antimalvér - boot - OS -... VPN - sprava siete - SIEM - rozhrania - smerovace -... :
| |
| |
I - 1
I Cipy a bezpeénostny hardvér 3 vystupy Inteligentné a pripojené produkty 4 vystupy 1
| |
1 mikroprocesory - mikrokontroléry - ASIC a FPGA inteligentna domécnost - hracky - nositelna... 1
| |
\ 7

3 PODPORNA VRSTVA

IEC 62443 EN 304 642 Hrozby a ciele EN 18037

3 doplnenia pre priemyselné prostredie siefové funkcie telekomunikaénych systémov spolocny bezpecnostny referencny ramec usmermnenie a dokumentovanie vysledkov

—— oy,
— o = = =

svetnoriem.sk -
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AKO TO FUNGUIJE

Od navrhu normy k predpokladu zhody
zhody

Kym sa norma stane oporou pre predpoklad zhody, prejde niekolkymi krokmi

— poutZitie harmonizovanej normy navyse zostava dobrovolné.

® Priprava

CEN, CENELEC a ETSI pripravuju normu ako pracovnu polozku programu M/606.

® Schvdlenie _/ ‘ @

Verejné pripomienkovanie, formdlne hlasovanie a posudenie pokrytia Komisiou —
prijatie samo osebe este nestaci.

® Citacia

A7 odkaz v Uradnom vestniku EU dava predpoklad zhody, a to len v presne
vymedzenom rozsahu. G ‘

Dnes: 41 rozpracovanych vystupov bez tohto stavu

10



CiSLA

Stav normalizacie k septembru 2026

41 26 17 2027

KATEGORIi PRODUKTOV S NORMOU V
PROCESE

ROK, OD KEDY SA CRA UPLATNUIJE

POLOZIEK MANDATU M/606 UPLATNUIJE

DRAFTOV, KU KTORYM UZ MAME TEXT



Harmonogram M/606

Povodny termin a realita spracovania

POVODNY CIEL NORMALIZACNEJ POZIADAVKY

30. 8. 2026 30. 10. 2026

zasady + rieSenie zranitelnosti

31 produktovych a sektorovych vystupov

30. 10. 2027

vSeobecné bezpecnostné poziadavky

PROGNOZA PROGRAMU M/606 V2.0

09-11/2026
2 spolocné
prEN 40000-1-2a-1-3

- = -

: Q4/2026

1 7 produktovych
1
1

vratane meradiel a éipov

- —

Q1/2027
19 produktovych

hlavna vina EN 304 6xx

- -

Aktualizacia 13. 8. 2026

ETSI otvorila schvalovaci proces pre 17 finalnych navrhov EN 304 6xx.

: 10-11/2027
I 2 vystupy
|
|

PrEN 40000-1-4 + ASIC/FPGA

- - -

I 06/2027

1
] 3 priemyselné
1
1

den v zdroji je neplatny

—————

Pripomienkovanie a hlasovanie: polovica septembra az polovica novembra 2026.

Udaje, ktoré sa neodhaduju

EN 304 624 ma v tabulke prognozu starsiu nez samotny program,; tri priemyselné
profily uvadzaju neexistujuci 31. jun; EN IEC 62443-3-3 nema termin.




STAV K JUNU 2026

Malo hotového,
vela rozbehnutého

Mandat obsahuje 41 samostatnych polozZiek s vlastnymi terminmi. Text draftu uz

existuje pri sedemnastich, pri deviatich sa este len pisSe.

® Prvé publikicie ‘ @

Cipové normy a dve horizontalne normy vychadzaju uz koncom roka 2026.

-----

Vertikdly ETSI pre bezné produkty prichddzaju januar az marec 2027.

® Devit mesiacov predstih G ‘

Aj pri dodrzani planu ostava firme len kratky ¢as pred 11. 12. 2027. Register noriem + mandat M/606 = kompletny prehfad
prehlad

svetnoriem.sk - 16



KATEGORIE

Normalizacia bezi
na viacerych frontoch naraz

Vykonavacie nariadenie (EU) 2025/2392 deli dbleZité a kritické produkty na 26 kategdrii — 19 v triede |, 4 v triede |1, 3 kritické.

Kazda kategdria ma svoju vlastnu pracovnu polozku v programe M/606.

Prehliadace Spravcovia hesiel Antimalvér VPN Operacné systémy

Smerovace Inteligentnd domacnost Cipy s bezpeénostnymi funkciami

12



RIADENIE ZRANITELNOSTI

Aj tu uz existuju normy

K riadenie zranitelnosti existuju aj medzinarodné normy: ISO/IEC 29147,

30111, TR 5895 mimo Standardizaénej poziadavky

® Externé hlasenie

ISO/IEC 29147 — ako prijat hldsenie zvonka a bezpecnostne nan zareagovat.

® Interné riadenie procesu riadenia zranitel'nosti

ISO/IEC 30111 — overenie, hodnotenie, naprava a vydanie opravy.

® Ohlasenie podla CRA

Cl. 14 — len pri aktivne zneuZivanej zranitelnosti alebo zdvaznom incidente, nie pri
kazdom naleze.

14



® 9o

Ako sledovat dalsi vyvoj >—@

Normy sa eSte len pisSu. Stav sa da sledovat priebeZzne a do niektorych konzultacii sa da aj zapojit. b . P

ETSI Work Programme STAN4CRA

www.standcra.eu — priebezné drafty a verejné konzultacie k

portal.etsi.org — stav kazdej pracovnej polozky pod jej identifikatorom. . ’
vertikdlnym normam.

svetnoriem.sk



Backup slides — po produktovych kategdriach norma za normou
normou



Dodatok

26 kategorii podla
vykonavacieho nariadenia

Nasledujuce slajdy su referencnym prehladom pre tych, ¢o si chcu kategériu produktu overit

podrobnejsie.

®

PN
L 4
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P1-01

Systémy spravy identity a pristupu
pristupu

Zakladnou funkciou musi byt autentifikacia, autorizacia alebo riadenie

pristupu — samotné poutZitie prihlasenia vinom produkte nestaci.

® Priklady

Jediné prihlasenie, federovana identita, viacfaktorova autentifikacia, hardvérové

autentifikacné zariadenia a citacky.
® Norma sa pripravuje _/ ‘ @

Referencia sa esSte prideli. Pripomienkovanie od 21. 5. 2026 (12 tyz.) - predpoklad 15.
3.2027.

® Preco tato norma

M3 vytvorit spolocné kritéria pre velmi rozdielne podoby identity — od podnikového
systému az po biometricku citacku. G ‘

priloha |, trieda |, bod 1 - M/606 riadok 16 - spoloéna
spoloénd séria prEN 40000-1-2/3/4
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P1-02

Prehliadace, samostatné aj
zabudované

Zabudovany prehliadac zaradi do kategérie samotny komponent, nie

automaticky aplikaciu, do ktorej bol integrovany.

® Priklady

Produkty spristupnuju a zobrazuju webovy obsah, pouZivaju webové protokoly a
vykonavaju skripty.
o EN304617 |/ ‘ @

Stabilny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 19. 2. 2027.

® Preco tato norma

M3 previest zakladné poZiadavky CRA na kritérid posudzovania ur¢ené osobitne pre
webové prehliadace. G ‘

priloha |, trieda I, bod 2 - M/606 riadok 17 - spoloéna
spoloénd séria prEN 40000-1-2/3/4

22



P1-03

Spravcovia hesiel

Jadrom produktu musi byt sprava hesiel — vstavané ukladanie v Sirsej

aplikacii sa posudzuje podla jej zakladnej funkcie.

® Priklady

Uchovavanie, generovanie, zdielanie a vkladanie hesiel do miestnych aplikacii Ci

aplikacii tretich stran.
® EN304618 J ‘ @

Zaverecny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 8. 1. 2027.

® Preco tato norma

M3 vytvorit produktovo $pecificky zaklad pre navrh, ochranu uloZenych tdajov a
bezpeénu integraciu. G ‘

priloha I, trieda I, bod 3 - M/606 riadok 18 - spoloéna
spoloénd séria prEN 40000-1-2/3/4

23



P1-04

Softvér proti Skodlivému kdédu

Kategoria plati, ked' je zakladnou funkciou vyhladat, odstranit alebo izolovat

Skodlivy softvér.

® Priklady

Vyhladdvanie virusov, ¢ervov, ransomvéru, Spiondazneho softvéru, tréjskych koni a

dalSieho Skodlivého koédu.
® EN304619 |/ ‘ @

Zaverecny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 15. 1.
2027.

® Preco tato norma

M3 urcit poziadavky pre ochranu v redlnom ¢ase, manudlne nastroje aj zachranné
riedenia. G ‘

priloha I, trieda I, bod 4 - M/606 riadok 19 - spoloéna
spoloénd séria prEN 40000-1-2/3/4

24



P1-05

Produkty s funkciou VPN

Rozhoduje funkcia vytvorenia Sifrovaného sietového tunela — rozhranie VPN

v SirSom produkte mo6ze byt len integrovanou funkciou.

® Priklady

Produkty vytvaraju Sifrovany logicky tunel nad zdrojmi fyzickej alebo virtualnej siete.

® EN 304 620 (+ priemyselny profil IEC 62443)

Stabilny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 15. 3. 2027.

® Preco tato norma

Program vedie dve paralelné vetvy — vSeobecny produktovy pohlad a priemyselny
bezpecénostny profil.

L/

priloha I, trieda I, bod 5 - M/606 riadok 20a/20b -

o O

O

spoloéna séria prEN 40000-1-2/3/4

25



P1-06

Systémy spravy sieti

Produkt musi riadit sietové prvky alebo ich konfiguraciu — bezny dohladovy

panel bez tejto funkcie sa posudzuje samostatne.

® Priklady

Monitorovanie a regulovanie prevadzky a konfiguracie serverov, smerovacov,
prepinacov a mobilnych zariadeni.
® EN 304 621 (+ priemyselny profil IEC 62443) J ‘ @

Stabilny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 15. 3. 2027.

® Preco tato norma

Riesi vSeobecné systémy spravy siete aj osobitny priemyselny profil. G ‘

priloha I, trieda I, bod 6 - M/606 riadok 21a/21b -
spoloéna séria prEN 40000-1-2/3/4

26



P1-07

Systémy SIEM

Do kategorie patri produkt, ktorého zakladnou funkciou je zber, korelacia a

spristupnenie bezpecnostnych informacii.

® Priklady

Systém spaja udalosti z viacerych zdrojov a premiena ich na informdcie pouzitelné pri
bezpeénostnom rozhodovani.

® EN 304 622 (+ priemyselny profil IEC 62443)

Stabilny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 15. 3. 2027.

® Preco tato norma

Rozpracuva vseobecny produktovy pohlad aj profil pre priemyselné prostredie.

@O

O

priloha I, trieda I, bod 7 - M/606 riadok 22a/22b -
spoloéna séria prEN 40000-1-2/3/4

27



P1-08
Spravcovia spustania

Kategoria sleduje produkt, ktorého hlavnou ulohou je riadit prvotné

spustenie — zabudovana funkcia v inom hardvéri kategériu nemeni.

® Priklady

Inicializacia hardvéru, vyber moznosti spustenia a odovzdanie riadenia operacnému

systému.
® EN 304623 _/ ‘ @

Zaverecny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 18. 1.
2027.

® Preco tato norma

M3 pre tuto pociatoént fazu systému stanovit osobitné poziadavky a kritéria
posudzovania. G ‘

priloha |, trieda I, bod 8 - M/606 riadok 23 - spoloéna
spoloénd séria prEN 40000-1-2/3/4

28



P1-09

Infrastruktura verejnych klticov (PKIl)
(PKI)

Produkt musi byt sucastou PKI alebo riadit vydavanie certifikatov a suvisiace

klu¢e — bezné poutZitie certifikatu nestaci.

® Priklady

Validacia, vydavanie, obnova a zrusenie certifikatov; generovanie, uchovavanie a
rotacia kldcov.

o EN304624 |/ ‘ @
Stabilny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - termin z tabulky M/606
nie je spolahlivy.

® Preco tato norma

M3 pokryt cely Zivotny cyklus certifikatov a klti¢ov vratane kritérii posudzovania suladu
s CRA. G ‘

priloha I, trieda |, bod 9 - M/606 riadok 24 - spoloéna
spoloénd séria prEN 40000-1-2/3/4

29



P1-10

Fyzické a virtualne sietové rozhrania
rozhrania

Zakladnou funkciou je pripojit zariadenie k sieti cez prislusné rozhranie — H

integrovana funkcia sa posudzuje v kontexte celku.

® Priklady

Drotové a bezdrotové karty, Ethernet, Bluetooth, Zigbee, Fieldbus, virtudlne a

kontajnerové rozhrania.
® EN 304 625 (+ priemyselny profil IEC 62443) _/ ‘ @

Stabilny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 15. 3. 2027.

® Preco tato norma

Riesi véeobecné fyzické a virtualne rozhrania, priemyselnt vetvu doplia osobitny

priloha I, trieda I, bod 10 - M/606 riadok 25a/25b -
spoloénd séria prEN 40000-1-2/3/4
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P1-11

Operacné systémy

Pridavné funkcie nemenia zakladnu funkciu operacného systému — produkt,

ktory ho len obsahuje, sa nim automaticky nestava.

® Priklady

Produkty poskytuju abstraktné rozhranie hardvéru, ovladaju vykonavanie softvéru a

riadia systémové zdroje.
® EN 304626 J ‘ @

Stabilny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 15. 2. 2027.

® Preco tato norma

M3 vytvorit spolo¢né produktové poziadavky naprie¢ operacnymi systémami réznych
typov. G ‘

priloha |, trieda I, bod 11 - M/606 riadok 26 - spolo¢na
spoloéna séria prEN 40000-1-2/3/4
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P1-12

Smerovace, modemy a prepinace

Integrovany firewall nemeni zakladnu funkciu — rozhoduje hlavna uloha pri

smerovani, pripojeni k internetu alebo prepinani.

® Priklady

Produkty vyberaju trasy, prevadzaju signaly alebo prepadjaju sietové zariadenia, mozu
obsahovat firewall.

® EN 304 627 (+ priemyselny profil IEC 62443)

Zaverecny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 11. 1.
2027.

® Preco tato norma

Pokryva vSeobecné produkty aj priemyselny bezpecénostny profil.

L/

o O

O

priloha I, trieda I, bod 12 - M/606 riadok 27a/27b -
spoloénd séria prEN 40000-1-2/3/4
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P1-13

Mikroprocesory s bezpecnostnymi
bezpecnostnymi funkciami

Bezpecnostné funkcie musia chranit dalSie produkty, siete alebo sluzby —

presahovat samotny mikroprocesor.

® Priklady

Bezpecné poradie spustania, doveryhodné vykonavacie prostredie, virtualizacia a

bezpecné komunikacné rozhrania.
® Norma sa pripravuje (spolocne s mikrokontrolérmi) _/ ‘ @

Pripomienkovanie ukoncené 10. 4. 2026, priprava zavere¢ného hlasovania -
predpoklad 30. 11. 2026.

® Preco tato norma

Jeden spolo¢ny dokument pre mikroprocesory aj mikrokontroléry s bezpecnostnymi
funkciami. G ‘

priloha I, trieda I, bod 13 - M/606 riadok 28 - spolo¢na
spoloénd séria prEN 40000-1-2/3/4

33



P1-14

Mikrokontroléry s bezpecnostnymi
bezpecnostnymi funkciami

Bezpecnostné funkcie musia presahovat samotny mikrokontrolér a chranit H

produkt, do ktorého je zabudovany.

® Priklady
Bezpeclné spustenie, generovanie nahodnych Cisel, déveryhodné vykondavacie
prostredie a bezpeéné rozhrania.

® Norma sa pripravuje (spolocne s mikroprocesormi) _/ ‘ @
Pripomienkovanie ukoncené 10. 4. 2026, priprava zavere¢ného hlasovania -
predpoklad 30. 11. 2026.

® Preco tato norma

Rovnaky pripravovany dokument ako pri mikroprocesoroch — spdja pribuzné
bezpecnostné funkcie. ‘ G ‘

priloha I, trieda I, bod 14 - M/606 riadok 29 - spolo¢na
spoloénd séria prEN 40000-1-2/3/4
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P1-15

Integrované obvody a FPGA

Bezpecnostné funkcie musia zabezpecovat dalsi produkt, siet alebo sluzbu —

presahovat vlastné fungovanie obvodu.

® Priklady

Sifrovanie, autentifikacia, uchovavanie klti¢ov, generovanie nahodnych &isel, bezpeéné

spustenie.
® Norma sa pripravuje _/ ‘ @

Zrely navrh, priprava pripomienkovania podla M/606 v2.0 - predpoklad 30. 11. 2027.

® Preco tato norma

M3 vytvorit spolocné poziadavky pre pevne navrhnuté (ASIC) aj programovatelné
(FPGA) obvody. G ‘

priloha I, trieda I, bod 15 - M/606 riadok 30 - spolo¢na
spoloéna séria prEN 40000-1-2/3/4

35



P1-16

Virtualni asistenti inteligentnej
domacnosti

Zakladnou funkciou musi byt vSeobecna asistencia v domacnosti na zaklade

prirodzeného jazyka — jedna hlasova funkcia nestaci.

® Priklady

Produkty spractvaju hlasové alebo pisané pokyny, poskytuju pristup k sluzbam a
ovladaju pripojené zariadenia.

® EN304631

Stabilny ndvrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 22. 1. 2027.

® Preco tato norma

Ma pripravit poziadavky pre samostatnych asistentov aj inteligentné reproduktory.

L/

o O

O

priloha |, trieda I, bod 16 - M/606 riadok 31 - spolo¢na
spoloéna séria prEN 40000-1-2/3/4
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P1-17

Bezpecnostné produkty inteligentnej
inteligentnej domacnosti

Produkt musi mat zakladnu funkciu ochrany fyzickej bezpecnosti v O H

domacnosti — bez nej patri do vSseobecného rezimu CRA.

® Priklady

Produkty chrania fyzick( bezpecnost v obytnych budovach a mozno ich ovladat alebo
riadit na dialku.
® EN 304632 O ‘ @

Stabilny ndvrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 22. 1. 2027.

® Preco tato norma

Ma spojit odlisné domace bezpectnostné produkty spoloénymi poziadavkami. ‘ G ‘

priloha I, trieda I, bod 17 - M/606 riadok 32 - spolo¢na
spoloénd séria prEN 40000-1-2/3/4
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P1-18

Hracky pripojené na internet

Produkt musi byt hratkou podla smernice 2009/48/ES a splifiat spolo¢ensku

interakciu alebo sledovanie polohy.

® Priklady

Mikrofény, reproduktory, kamery alebo kldvesnice na komunikaciu; technolégie

sledovania polohy hracky ¢i dietata.
® EN 304633 _/ ‘ @

Stabilny ndvrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 22. 1. 2027.

® Preco tato norma

M3 rozpracovat poziadavky pre obe skupiny a prepojit ich s redlnym spdsobom
pouzivania hracky. G ‘

priloha I, trieda I, bod 18 - M/606 riadok 33 - spolo¢na
spoloéna séria prEN 40000-1-2/3/4
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P1-19

Nositelné produkty — zdravie a deti
deti

Zdravotna skupina vylucuje produkty pod nariadeniami o zdravotnickych H

pomockach; detska skupina sa viaze na vek do 14 rokov.

® Priklady

Zariadenia na sledovanie kondicie, inteligentné hodinky, Sperky, odevy a detské
bezpeénostné produkty.
e EN304634 |/ ‘ @

Stabilny ndvrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 22. 1. 2027.

® Preco tato norma

Ma pokryt obe skupiny bez prekrytia s osobitnym rezimom zdravotnickych pomécok. ‘ G ‘

priloha I, trieda I, bod 19 - M/606 riadok 34 - spolo¢na
spoloéna séria prEN 40000-1-2/3/4
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P2-01

Hypervizory a kontajnerové systémy
systémy

Zakladnou funkciou musi byt vytvorenie, izolacia alebo riadenie virtualnych

strojov Ci kontajnerov.

® Priklady

Hypervizory prideluju zdroje virtudlnym strojom; kontajnerové prostredia izoluju

procesy na spolo¢nom hostitelovi.
® EN 304635 _/ ‘ @

Stabilny ndvrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 22. 1. 2027.

® Preco tato norma

Ma vytvorit spolo¢né poziadavky pre obe formy virtualizovaného vykonavania. G ‘

priloha I, trieda Il, bod 1 - M/606 riadok 35 - spoloéna
spoloéna séria prEN 40000-1-2/3/4
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P2-02

Firewally a systémy IDS/IPS

Firewall obmedzuje komunikaciu, IDS narusenie rozpoznava, IPS nan aktivne

reaguje — funkcia v smerovaci kategdériu nemeni.

® Priklady

Sietové a hostitel'ské systémy, webové aplikaéné firewally, filtre a brany proti

nevyZiadanej poste.
® EN 304 636 (+ priemyselny profil IEC 62443) _/ ‘ @

Stabilny navrh, vo verejnom pripomienkovani od 13. 8. 2026 - predpoklad 19. 2. 2027.

® Preco tato norma

Pokryva vSeobecné produkty, priemyselny profil je uz predloZzeny Komisii na
posudenie. G ‘

priloha I, trieda Il, bod 2 - M/606 riadok 36a/36b -
spoloénd séria prEN 40000-1-2/3/4
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P2-03

Mikroprocesory odolné proti
manipulacii

Rozdiel oproti triede | vytvara navrhnuta odolnost proti manipulacii a

ochrana AVA_VAN 2 alebo 3.

® Priklady

Nadvazuje na mikroprocesory triedy |, priddva doloZenu Uroven odolnosti voci

zneuzitiu slabin.
® Norma sa pripravuje (spoloc¢ne s mikrokontrolérmi) _/ ‘ @

Pripomienkovanie ukoncené 10. 4. 2026, priprava zavere¢ného hlasovania -
predpoklad 15. 11. 2026.

® Preco tato norma

Spdja odolné mikroprocesory a mikrokontroléry a prepdja ich s metodikou spolo¢nych
kritérif, G ‘

priloha I, trieda Il, bod 3 - M/606 riadok 37 - spoloéna
spoloéna séria prEN 40000-1-2/3/4
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P2-04

Mikrokontroléry odolné proti
manipulacii

Triedu Il urcuje navrhnuta ochrana AVA_VAN 2 alebo 3 spolu s odolnostou

proti manipuldcii, nie len pritomnost funkcie.

® Priklady
Nadvazuje na mikrokontroléry triedy |, pridava odolnost vyjadrent Grovriou AVA_VAN.

® Norma sa pripravuje (spoloc¢ne s mikroprocesormi) _/ ‘ @
Pripomienkovanie ukoncené 10. 4. 2026, priprava zavere¢ného hlasovania -
predpoklad 15. 11. 2026.

® Preco tato norma

Udrziava rovnaké hodnotiace vychodisko pre odolné mikroprocesory aj
mikrokontroléry. G ‘

priloha I, trieda Il, bod 4 - M/606 riadok 38 - spoloéna
spoloénd séria prEN 40000-1-2/3/4

43



P3-01

Hardvér s bezpecnostnymi schrankami
schrankami

Zariadenie musi mat fyzicky obal poskytujuci dékaz o manipulacii, odolnost

alebo reakciu — bezny kryt ani Sifrovanie nestacia.

® Priklady

Viaczlozkovy hardvér bezpeéne uchovava alebo spracuva citlivé udaje ¢i kryptografické

operdacie.
® Norma sa pripravuje _/ ‘ @

PredloZené na pripomienkovanie 21. 5. 2026 (12 tyz.) - predpoklad 15. 2. 2027.

® Preco tato norma

M3 zjednotit kritéria pre zariadenia, ktoré spdja fyzicky chraneny priestor a praca s
citlivymi ddajmi. G ‘

priloha Il, bod 1 - M/606 riadok 39 - spolo¢na séria prEN
prEN 40000-1-2/3/4
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P3-02

Brany inteligentnych meradiel

Produkt musi riadit komunikaciu inteligentného meracieho systému alebo

plnit porovnatelnu vyssiu bezpecnostna funkciu.

® Priklady

Brany riadia komunikdciu medzi meracim systémom a opravnenymi tretimi stranami,

chrdnia udaje.
® Norma sa pripravuje _/ ‘ @

Zrely navrh z 9. 3. 2026, priprava pripomienkovania - predpoklad 30. 10. 2026.

® Preco tato norma

M3 pre tento kriticky bod meracieho systému vytvorit samostatné poziadavky
kybernetickej bezpecnosti. G ‘

priloha Il, bod 2 - M/606 riadok 40 - spoloéna séria prEN
prEN 40000-1-2/3/4
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P3-03

Cipové karty a bezpe¢énostné prvky
prvky

Bezpecnostny prvok musi poskytovat najmenej ochranu AVA_VAN 4,

integrovany do nosica v tvare karty alebo inom tvare.

® Priklady

Moduly déveryhodnej platformy, karty UICC, preukazy totoZnosti, platobné, pristupové

a tachografové karty.
® Dva paralelné dokumenty sa pripravuju _/ ‘ @

Pripomienkovanie ukoncené 9.—10. 4. 2026, priprava zavere¢ného hlasovania
predpoklad 15.-30. 11. 2026.

® Preco tato norma

Platforma Cipovych kariet a kritéria zhody sa pripravuju ako dve samostatné, no
sGvisiace normy. G ‘

priloha Il, bod 3 - M/606 riadok 41a/41b - spoloéna séria
séria prEN 40000-1-2/3/4
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