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White paper ISO 27001 22 febbraio 2023

Proteggere i dati e rendere sicure le informazioni aziendali.
L'importanza della norma ISO/IEC 27001 spiegata nel nuovo White
Paper di TUV SUD

Milano. Le minacce informatiche sono, oggi, uno dei rischi piu gravi per le aziende e avere a
disposizione un sistema di gestione della sicurezza delle informazioni (ISMS) &, infatti, una parte
essenziale della difesa di un'organizzazione moderna contro gli attacchi informatici e le
violazioni dei dati. La norma ISO/IEC 27001, a seguito della revisione avvenuta a fine 2022,
contiene ora nuove misure volte a migliorare la sicurezza informatica e la protezione dei dati.

Il nuovo White Paper di TUV SUD chiarisce e approfondisce tutti i nuovi elementi.

Lo standard ISO/IEC 27001 & il principale standard internazionale per i sistemi di gestione della
sicurezza delle informazioni (ISMS), e della cybersecurity in generale. A seguito della revisione
dell'ottobre 2022, la nuova ISO/IEC 27001:2022 ha sostituito la precedente ISO/IEC 27001:2013. La
nuova versione contiene modifiche attese da tempo relativamente alle misure di sicurezza informatica,

alla protezione dei dati e alle misure concrete di sicurezza del cloud.

"Un sistema di gestione della sicurezza delle informazioni (ISMS) puo aiutare le aziende di qualsiasi
dimensione a proteggersi efficacemente dai cyberattacchi e da altre forme di manipolazione dolosa dei
dat, afferma Alexander HauRler, Global Product Performance Manager IT e Lead Auditor di TUV SUD.
‘La certificazione ISO/IEC 27001 consente alle aziende di rafforzare la protezione contro gli attacchi

informatici e di prevenire la perdita di informazioni sensibili".

Per fare chiarezza, informare e illustrare bene tutte le novita, TUV SUD ha realizzato un White Paper,
scaricabile qui, che fornisce una panoramica aggiornata della norma ISO/IEC 27001, del suo sviluppo e

dei passi concreti da compiere per ottenere la nuova certificazione.

“La nuova norma 27001:2022 ¢ stata progettata per essere calata in maniera sartoriale su aziende di

ogni settore, che si trovano ad affrontare un ambiente mutevole e imprevedibile, in continuo
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cambiamento a livello di tecnologia e di infrastrutture; un contesto di questo tipo porta inevitabilmente
alla nascita di nuove vulnerabilita e minacce”, afferma Antonio Bagiolini, Business Line Manager ICT,
Coordinatore Tecnico 27001 e Lead Auditor di TUV SUD.

Nuovi controlli

| principali cambiamenti della nuova ISO/IEC 27001:2022 rispetto alla precedente, riguardano i controlli

definiti nell'Allegato A, che sono stati ridotti da 114 a 93 e riclassificati in quattro gruppi:

e Controlli organizzativi (37 controlli)

e Controlli sulle persone (8 controlli)

e Controlli fisici (14 controlli)

o Controlli tecnologici (34 controlli).

e Sono stati aggiunti 11 nuovi controlli, che affrontano questioni come il mascheramento dei dati
(un metodo per rendere i dati inutilizzabili per gli hacker), le attivita di monitoraggio (per rilevare

attivita informatiche insolite) e la sicurezza delle informazioni per I'uso di servizi cloud.

Il periodo di transizione termina nell'autunno del 2025

Dalla pubblicazione del nuovo standard si applica un periodo di transizione di 36 mesi; cio significa che
i certificati esistenti devono essere convertiti al nuovo standard ISO/IEC 27001:2022 entro

I'autunno del 2025. Le aziende gia in possesso della certificazione ISO/IEC 27001:2013 hanno quindi
circa tre anni per completare la transizione dei loro certificati. Tuttavia, TUV SUD consiglia alle aziende
di iniziare prima possibile ad affrontare le modifiche del nuovo standard, data I'importanza cruciale per

la sicurezza delle informazioni.

“Un Sistema di Gestione della Sicurezza delle Informazioni (SGSI) certificato” — continua Antonio
Bagiolini di TUV SUD - “é costituito da processi, tecnologie e persone che aiutano a proteggere e
governare tutte le risorse informative ed informatiche dell'organizzazione, attraverso un approccio
efficace alla gestione del rischio e ai controlli. Con la nuova edizione della norma ISO IEC 27001
un'organizzazione puo dimostrare un forte impegno rivolto alla sicurezza delle informazioni proprie e dei

propri partner e aumentare cosi la fiducia dei propri clientr”.

I White Paper pud essere scaricato gratuitamente all'indirizzo: https://www.tuvsud.com/it-it/risorse-e-

pubblicazioni/white-papers/iso-27001-sicurezza-delle-informazioni-e-percorso-di-certificazione
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Per ulteriori informazioni sulla certificazione ISO/IEC 27001, visitare il sito: https://www.tuvsud.com/it-

it/servizi/audit-e-certificazioni-di-sistema/iso-27001

Tutti i comunicati stampa sono disponibili nella sezione News del sito

Contatti con la stampa:

Sabrina Zapperi - sabrina.zapperi@tuvsud.com Ufficio stampa TUV ltalia

Martina Gerelli - martina.gerelli@tuvsud.com Sangalli Marketing & Communications

TUV ltalia — Gruppo TUV SUD Michela Sangalli -

Tel. +39 24130-1 Federico Maggioni — fmaggioni@sangallimc.it
www.tuvsud.com/it-it Tel. 0289056404

Fondato nel 1866 come associazione di controllo delle caldaie a vapore, il Gruppo TUV SUD & cresciuto diventando un'impresa globale. Opera con oltre
25.000 dipendenti dislocati in oltre 1.000 sedi in circa 50 paesi allo scopo di migliorare costantemente tecnologia, sistemi e competenze. TUV SUD
contribuisce attivamente a rendere innovazioni tecniche come Industria 4.0, guida autonoma ed energie rinnovabili sicure e affidabili. www.tuv-sud.com

TUV Italia fa parte del gruppo TUV SUD ed & presente in Italia dal 1987. TUV ltalia ha una struttura di oltre 700 dipendenti e 400 collaboratori, con diversi
uffici operativi sul territorio nazionale, a cui si affiancano i laboratori TUV ltalia e Bytest a Volpiano (TO) e pH a Barberino Tavamelle (Fl), acquisite
rispettivamente nel gennaio 2012 e nel gennaio 2013. TUV ltalia organizza periodicamente webinar e seminari gratuiti, dove vengono affrontati | temi tecnici
piu attuali, altre ai numerosi corsi formativi professionali, dedicati ad approfondire e sviluppare competenze in tutti i settori in cui I'ente opera.
www.tuvsud.com/it-it
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