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EXTRACTO DE LA POLITICA DE SEGURIDAD

Mision y valores de la organizacion

Misién. TUV SUD, es una empresa privada dedicada a proveer soluciones de alta
calidad, seguridad y sostenibilidad, especializada en ensayos, inspecciones, auditorias,
certificacion, consultoria y formacion.

Valores. Los valores de TUV SUD son la independencia, profesionalidad, trabajo en
equipo, transparencia y calidad del servicio prestado.

Principios de seguridad de la organizacién

TUV SUD se asegura que se cuenten e instauren principios basicos de seguridad en
toda la organizacién, los cuales son directrices fundamentales que han de tenerse
siempre presentes en cualquier actividad realizada por los integrantes de esta, siendo
los siguientes:

Alcance estratégico, responsabilidad diferenciada, seguridad integral
aplicandose desde el disefio inicial de los sistemas de informacion, gestion de
riesgos, proporcionalidad, mejora continua y seguridad por defecto.

Servicios prestados

Dentro del alcance del ENS se incluyen los siguientes servicios, prestados por las
sociedades indicadas a continuacion:

TUV SUD IBERIA, S.A.U.

e Asistencias técnicas de supervision de obra ferroviaria y de material
rodante ferroviario. Asesoria en infraestructura, material rodante y/o
operaciones ferroviarias. ISAs (Evaluaciones Independientes de
Seguridad) y/o AsBos (Assessment Body)

e Auditorias de Mantenimiento Energia

¢ Auditorias Energéticas

e Auditorias y consultoria de Sistemas de Gestion

¢ Certificacion Energética de edificios

e consultoria ahorro energético (SoftEnenergy)

e Elevacion Industrial

e Girasal

¢ Imparticion de formacién con la participacion de proveedores externos.

¢ Medicion de Campos electromagnéticos

o Realizacion de estudios de caracterizacion de suelos contaminados y
remediaciéon de suelos y aguas subterraneas

¢ Realizacion de estudios geotécnicos y ensayos de laboratorio asociados.

e Seguridad de Maquinas
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e Servicios de Asistencia Técnica, auditoria, control de calidad y seguridad
y salud en el sector de la construccién y Real Estate
e Smart Inspections

TUV SUD ATISAE, S.A.U.

o Entidad Colaboradora

e Formacioén

¢ Inspecciones Reglamentarias

¢ Inspecciones Reglamentarias MAI
¢ Inspeccién Técnica de Vehiculos

ATISAE Castillay Ledn, S.A.
e Inspeccién Técnica de Vehiculos.

Dentro del alcance del sistema de gestion de seguridad de la informacién, en base a la
norma UNE-EN ISO/IEC 27001:2023 se encuentran TUV SUD ATISAE S.A.U y TOV
SUD Iberia S.A.U para las siguientes actividades:

e Los sistemas de informacion que dan soporte a las actividades para la
gestion del departamento de IT en su Data Center y Sala de Servidores en
relacion a la declaracion de aplicabilidad vigente en la emision del
certificado.

MARCO NORMATIVO

El marco legal y regulatorio que afecta al desarrollo de las actividades y los sistemas de
TUV SUD en el ambito del ENS y la ISO 27001, esta constituido por normas juridicas
europeas, estatales y autonémicas, cuando proceda, orientadas a las actividades de la
organizacion, a la ciberseguridad y la seguridad de la informacién en general, asi como
a la proteccion de datos.

Las normas juridicas que constituyen dicho marco, asi como la documentacion que
pudiera ser de aplicacion se identifica en el documento “listado actualizado de
normativa aplicable”, el cual es revisado y actualizado peridédicamente.

JUSTIFICACION DE LA POLITICA DE SEGURIDAD

Requisitos de seguridad en la organizacion

TOV SUD velara por el cumplimiento de esta politica y de las medidas de seguridad que
derivan de ella dentro de la organizacion y por terceros que presten servicios a la misma.

Para asegurar la seguridad de la informacion, la ciberseguridad y la proteccion de la
privacidad, la Direccion insta a todo el personal a cumplir los requisitos de seguridad de
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la informacion aportando toda su profesionalidad e interés en el logro de los objetivos
del sistema de gestién. Dichos objetivos se estableceran y revisaran, y estaran
enfocados al aseguramiento de la disponibilidad, la integridad, la confidencialidad, la
autenticidad y la trazabilidad de los sistemas y de la informacién, contribuyendo a la
mejora continua.

ORGANIZACION DE LA SEGURIDAD

Organos de Gobierno

La seguridad de la informacién afecta y es responsabilidad de todos los miembros de la
organizacién. TUV SUD a través de los diferentes Organos de Gobierno establece la
presente Politica de Seguridad de la Informacién, asi como los roles y responsabilidades
en materia de seguridad con el objetivo de velar por el cumplimiento de esta.

La estructura organizativa de seguridad y jerarquia en el proceso de decisiones de TUV
SUD la componen la Direcciéon General y el Comité de Seguridad de la Informacién.

Funciones y responsabilidades

Direccion General

Las funciones principales de la Direccién son la aprobacién de la presente Politica de
Seguridad, la designacién de quienes integran el Comité de Seguridad de la
Informacioén, asi como de los diferentes roles existentes en la organizacién en materia
de seguridad y la adecuacién y puesta a disposicion de los recursos necesarios para el
cumplimiento el ENS.

Comité de Seguridad de la Informacién

El Comité de Seguridad de la Informacién tiene como misién principal la coordinacién
de la seguridad de la informacién en toda la organizacion.

El Comité de Seguridad de la Informacion estara compuesto por los siguientes
miembros:

Responsable de Seguridad.

Responsable del Sistema.

Responsable de la Informacion.
Coordinador local de proteccién de datos.

Las funcionalidades de cada uno de los integrantes se desarrollan dentro de la Politica
de Seguridad en su version extendida.

El Comité se reunira de forma periddica con el objetivo de revisar al menos anualmente
los nombramientos o cuando alguno de los puestos quede vacante.

En caso de conflicto entre los diferentes responsables, éste sera resuelto por el superior
jerarquico de los mismos.
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Por la presente, la Direccidon asume la responsabilidad final y ultima del cumplimiento
de la politica.

Datos de caracter personal

TUV SUD ha adoptado las medidas de indole técnica y organizativas necesarias para
el cumplimiento de la normativa en materia de proteccién de datos vigente en cada caso.

Del mismo modo, se debera de garantizar el cumplimiento de la politica de proteccién
de datos establecida por TUV SUD.

Gestién de riesgos

Todos los sistemas y actividades sujetas a esta politica deberan contar con un analisis
de riesgos, evaluando las amenazas y los riesgos a los que estan expuestos.

La Direccion de TUV SUD tiene un total compromiso en la identificacion y tratamiento
de los riesgos.

Gestion de incidentes de seguridad

TUV SUD establece una politica de gestion de incidentes que debe ser conocido por
todos los usuarios.

Ante cualquier sospecha de incidente de seguridad o materializacién de este, el usuario
deberé reportar el mismo, a través de los canales oficiales habilitados por TUV SUD
para ello.

Obligaciones del personal

Los miembros de TUV SUD tienen la obligacién de conocer y cumplir esta politica de
seguridad de la informacion y la normativa de seguridad, siendo responsabilidad del
Comité de Seguridad de la Informacion disponer los medios necesarios para que la
informacion llegue a los usuarios.

Toda la documentacion que sea de aplicacion al personal se encuentra disponible
mediante las herramientas corporativas disponibles para ello.

Terceras partes

TUV SUD establecera las medidas necesarias para ejercer su responsabilidad y
mantener el control en todo momento de los recursos suministrados por terceras partes,
incluyendo la supervision de los posibles riesgos que puedan materializarse en la
informacion tratada o los servicios prestados por los mismos.

Estructura normativa y desarrollo de la politica de seguridad

La Politica de Seguridad de la Informacion establece las directrices a seguir por TUV
SUD en materia de seguridad, ciberseguridad y proteccién de la privacidad, no pudiendo
contradecir el resto de documentacion los principios establecidos en la misma.
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Las directrices para la estructuracion de la documentacion de seguridad, su gestién y
acceso esta determinada en los diferentes procedimientos de la organizacion.

Revision y aprobacion de la politica de seguridad

La Politica de Seguridad de la Informacion sera revisada por el Comité de Seguridad de
la Informacion a intervalos planificados, que no podran exceder el afio de duracion, o
siempre que se produzcan cambios significativos, a fin de asegurar que se mantenga
su idoneidad, adecuacion y eficacia. Tendra caracter imperativo sobre toda la
organizacion.

Los cambios sobre la Politica de Seguridad de la Informacion deberan ser aprobados
por la Direccion de TUV SUD.

Cualquier cambio sobre la misma debera ser difundido a todas las partes interesadas a
través de los medios oficiales de comunicacién establecidos por la organizacion.

La politica en su total extension podra solicitarse por cualquier parte interesada al correo
info.es@tuvsud.com
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Aprobada por: Direccién TUV SUD.
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