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kontrollen: Ihr SOC 2-Nachweis

(Typ 1 & 2)

Ihre Herausforderung

Der konsequente Schutz von Kundendaten ist heutzutage
das Fundament fur Geschaftsfahigkeit. Dienstleister missen
sicherstellen, dass die erforderlichen Kontrollen und
Verfahren vorhanden sind, um das Risiko einer Sicherheits-
verletzung zu minimieren und die Vertraulichkeit der
Kundendaten zu gewahrleisten.

Speziell fur Unternehmen, die auf dem US-Markt aktiv sind,
hat sich daftr SOC 2 etabliert. Ein entsprechender Nach-
weis belegt, dass ein Unternehmen einen umfassenden
Ansatz fur Datensicherheit verfolgt. SOC-Konformitat wird
zunehmend zu einer Mindestanforderung fur Dienstleister.

Was ist SOC 2 konkret?

Der SOC 2-Standard fur Informationssicherheit wurde vom
American Institute of Certified Public Accountants (AICPA)
entwickelt — von Wirtschaftsprufern flr Wirtschaftsprufer.
SOC steht fur Systems and Organizations Controls (System-
und Organisationskontrollen) und ist insbesondere in den
USA etabliert. Der Prufstandard richtet sich an Unterneh-
men mit einem Portfolio aus IT und Datenschutz, beispiels-
weise an SaaS-Anbieter, Tech-Firmen und andere Dienst-
leister, die Kundendaten verarbeiten. Er hilft ihnen dabei,
Compliance-Anforderungen zu erfullen, Vertrauen zu
schaffen, interne Prozesse zu verbessern und Wettbewerbs-
vorteile zu erzielen.

Die Basis des Standards sind funf Vertrauensprinzipien, die
Trust Services Criteria (TSC): Sicherheit, Verflgbarkeit,
Verarbeitungsintegritat, Vertraulichkeit und Datenschutz.
Beim SOC 2-Assessment legen Anwenderunternehmen
selbst fest, welche TSC gepruft und bewertet werden
sollen. Das AICPA definiert hierfur die allgemeinen und
spezifischen Prufkriterien.

Es gibt zwei Arten von SOC 2-Prufungen:

e SOC 2, Typ 1: Bewertung der Angemessenheit und
Ausgestaltung der Kontrollen zu einem bestimmten
Zeitpunkt

e SOC 2, Typ 2: Bewertung der Wirksamkeit der imple-
mentierten Kontrollen Uber einen Zeitraum hinweg

Ein SOC 2, Typ-1-Audit lasst sich meist in wenigen Wochen
bis zu zwei Monaten abschlieen. Ein SOC 2, Typ-2-Audit
umfasst einen Beobachtungszeitraum von gangigerweise

6 bis 12 Monaten. Der beglaubigte SOC 2-PrUfbericht ist
anschlieBend 12 Monate gultig.



Keine Zertifizierung

Oftmals wird falschlicherweise von einer SOC 2-Zertifizierung
und einem SOC 2-Zertifikat gesprochen. Beides gibt es nicht.
Nach SOC 2 geprifte Unternehmen erhalten von TUV SUD
einen Bestatigungsbericht, der von einem Wirtschaftsprufer
(CPA) mit einer Lizenz der AICPA beglaubigt wurde.

Was sind SOC 1 und SOC 3?

Neben SOC 2 gibt es auch SOC 1 und SOC 3. Der Haupt-
unterschied liegt in Zielgruppe und Prifungsfokus. SOC 1
richtet sich an Unternehmen, die Finanztransaktionen fur
ihre Kunden abwickeln, und konzentriert sich auf interne
Kontrollen mit Bezug zur Finanzberichterstattung. SOC 3 ist
die offentliche, komprimierte Variante des SOC 2-Berichts
und besonders fur Marketing und Kommunikation geeignet.
SOC 3 bietet einen Uberblick Uber Sicherheits- und
Compliance-MaBnahmen, ohne dabei sensible Details
offenzulegen.

Warum SOC 2 fiir Ihr Unternehmen wichtig ist
Heutzutage sorgen sich Kunden, Behérden und Geschéfts-
partner zunehmend darum, ob ihre Daten von den Dienst-
leistungsorganisationen angemessen geschutzt werden.
Dienstleister wiederum stehen vor der Herausforderung,
ihren Kunden Datensicherheit anhand zahlreicher Stan-
dards und Frameworks nachzuweisen. SOC 2 schafft als
etablierter, anerkannter Prifstandard Abhilfe, reduziert
Risiken, sorgt fur Compliance und bringt Dienstleistern
klare Wettbewerbsvorteile.

Wie TUV SUD Sie unterstiitzt

Wenn Sie sich fur SOC 2 entschieden haben, kommen Sie
zeitnah auf uns zu. Wir planen mit Ihnen die Audit-Durch-
fUhrung, und unsere erfahrenen Auditoren mit héchstem
Branchen-Knowhow begleiten Sie durch den gesamten
SOC 2-Assessment-Prozess. Mit einem SOC 2-Prufbericht
von TUV SUD signalisieren Sie IThren Kunden und Stake-
holdern, dass Sie den Schutz ihrer sensiblen Daten ernst
nehmen.

So profitiert Ihr Unternehmen von einem SOC 2-

Nachweis

*  Wettbewerbsvorteile: Geben Sie Ihren Stakeholdern
und Kunden die Gewissheit, dass Sie héchste Standards
der Informationssicherheit einhalten.

« Vertrauen: Uberzeugen Sie Stakeholder mit Transparenz
und erfullen Sie vertragliche Anforderungen.

e Risikominimierung: Befassen Sie sich proaktiv mit
Risiken, senken Sie Compliance-Kosten und verbessern
Sie den Reifegrad der Kontrollen in Ihrem Unternehmen.

Warum TOV sUD?

Da TUV SUD herstellerunabhangig ist, sind unsere Audits
durch Dritte unparteiisch und unabhangig. Unser globales
Netzwerk erfahrener und hochqualifizierter Auditoren

kann Sie mit Zertifizierungsdienstleistungen weltweit
unterstUtzen. Mit einem ganzheitlichen Ansatz bieten
unsere Experten IT-Zertifizierungen nach einer Vielzahl von
internationalen Standards an. Mit unserem Zertifizierungs-
zeichen zeigen Sie auf effiziente Weise Ihr Engagement fur
Compliance und Qualitat.

Mehr Wert. Mehr Vertrauen.

TUV SUD ist ein zuverlassiger Partner der Wahl fir Lésungen
in den Bereichen Sicherheit und Nachhaltigkeit. Das Unter-
nehmen ist auf die Prifung, Zertifizierung und Auditierung
von Dienstleistungen spezialisiert. Seit 1866 ist das Unter-
nehmen seinem Ziel verpflichtet, Fortschritt zu ermdglichen,
indem es Menschen, die Umwelt und Vermogenswerte vor
technologiebedingten Risiken schutzt. Mit mehr als

28.000 Mitarbeitern an Gber 1.000 Standorten schafft das
Unternehmen einen Mehrwert fur Kunden und Partner,
indem es den Marktzugang ermdéglicht und Risiken managt.
Indem TUV SUD technologische Entwicklungen vorweg-
nimmt und den Wandel erleichtert, schafft das Unterneh-
men Vertrauen in eine physische und digitale Welt, um

eine sicherere und nachhaltigere Zukunft zu schaffen.
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