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Mehr Wert.
Mehr Vertrauen.

Informationssicherheit fur die Automobilindustrie

Ihre Herausforderung

Lieferanten und Dienstleister in der Automobilbranche
verarbeiten haufig auBerst sensible Informationen ihrer
Auftraggeber. Hersteller beziehen ihre Zulieferer eng in die
Produktentwicklung ein. Das Informations- und Cyber-
Sicherheitsniveau der Daten soll deshalb bei allen Beteilig-
ten hoch sein. Deshalb fordern Auftraggeber von ihren
Lieferanten regelmanig einen Nachweis, dass sie diese
Anforderungen in Bezug auf die Informationssicherheit
erfullen. Dafur kommmt meist der von der ENX Association
und des VDA (Verband der Automobilindustrie) gemeinsam
entwickelte und eingerichtete Anforderungskatalog Infor-
mation Security Assessment (ISA) zum Einsatz. Allerdings:
Jeder Hersteller prifte seine Lieferanten bisher selbst
nach ISA. Das flhrte jedoch dazu, dass sich zahlreiche
Unternehmen derselben Prifung mehrmals — fur jeden
Auftraggeber — unterziehen mussten.

TISAX® reduziert Mehraufwand

Um diesen unnétigen Mehrfachaufwand zu reduzieren,
haben der VDA in Zusammenarbeit mit der ENX den Pruf-
und Austauschmechanismus TISAX® (Trusted Information
Security Assessment Exchange) etabliert. Eine eigens
entwickelte Online-Plattform dient hierbei dem unterneh-
mensubergreifenden Austausch von Prifergebnissen in der
Informationssicherheit im Automotive-Sektor. Fur die
Governance von TISAX® und den Betrieb der Plattform ist

die ENX Association zustandig. Mit der Freischaltung der
Ergebnisse auf der Plattform kédnnen Unternehmen ihren
direkten Geschaftspartnern oder allen teilnehmenden
Unternehmen mitteilen, dass ihre Informationssicherheit
TISAX®-konform ist.

Unternehmen kénnen nach einer Registrierung auf die
TISAX®-Online-Plattform zugreifen und

e eine Auswahl der zugelassenen Dienstleister zur
Beauftragung fur Prifungen ersehen

e Ergebnisse von durchgefuhrten Prufungen fur andere
Teilnehmer zur Verfigung stellen (teilen)

e Einblick in die Ergebnisse der anderen Teilnehmer
erhalten (sofern mit ihnen geteilt)

Wichtig: TISAX®-Assessments durfen nur von explizit durch
die ENX zugelassenen Priifdienstleistern wie TUV SUD
durchgefuhrt werden. Die Assessment-Ergebnisse sind bis
zu drei Jahre gultig. Selbstverstandlich bleiben die Daten
und Ergebnisse immer unter Kontrolle des gepruiften
Unternehmens — ein Austausch dieser Informationen erfolgt
nur nach Ihrem Einverstandnis und vorheriger Freigabe. Ein
TISAX®-Assessment ist ideal geeignet, um in der Automobil-
branche Fuf3 zu fassen oder um das Geschéft weiter
auszubauen.



Die Assessment-Stufen

Je nach Sensibilitat der geteilten Daten und Informationen
gibt es drei verschiedene Assessment-Level, denen

sich Lieferanten unterziehen kénnen. Diese Level
unterscheiden sich im jeweiligen Prufverfahren und

der Intensitat der Prifung: Von Level 1 (Self-Assessment
ohne TISAX®-Label) bis hin zu Level 3 (intensive Vor-Ort-
Prafung der Informationssicherheit und Management-
prozesse). TUV SUD bietet zeitnahe Prifungen nach allen
TISAX®-Leveln an.

In 6 Schritten zum Assessment

Ermittlung der Anforderungen

Registrierung

Prufung

Bericht

Behebung Schwachstellen

Einstellung Bericht auf Austauschplattform

Ihr Mehrwert

e keine Doppel- und Mehrfachprifungen

e Zeit- und Kostenersparnis durch unternehmens-
Ubergreifende Anerkennung von Assessments der
Informationssicherheit

e Vertrauen in geprufte Unternehmen

Warum TOV sUD?

Da TUV SUD herstellerunabhangig ist, sind unsere Audits
durch Dritte unparteiisch und unabhangig. Unser globales
Netzwerk erfahrener und hochqualifizierter Auditoren kann
Sie mit Zertifizierungsdienstleistungen weltweit unterstitzen.
Mit einem ganzheitlichen Ansatz bieten unsere Experten
IT-Zertifizierungen nach einer Vielzahl von internationalen
Standards an. Mit unserem Zertifizierungszeichen zeigen Sie
auf effiziente Weise Ihr Engagement fur Compliance und
Qualitat.

Ahnliche Dienstleistungen

TOUV sUD bietet folgende dhnliche Dienstleistungen:

Mehr Wert. Mehr Vertrauen.

TUV SUD ist ein zuverlassiger Partner der Wahl fir Lésungen
in den Bereichen Sicherheit und Nachhaltigkeit. Das Unter-
nehmen ist auf die Prifung, Zertifizierung und Auditierung
von Dienstleistungen spezialisiert. Seit 1866 ist das Unter-
nehmen seinem Ziel verpflichtet, Fortschritt zu ermdéglichen,
indem es Menschen, die Umwelt und Vermodgenswerte vor
technologiebedingten Risiken schitzt. Mit mehr als

28.000 Mitarbeitern an tUber 1.000 Standorten schafft das
Unternehmen einen Mehrwert fur Kunden und Partner,
indem es den Marktzugang erméglicht und Risiken managt.
Indem TUV SUD technologische Entwicklungen vorweg-
nimmt und den Wandel erleichtert, schafft das Unternehmen
Vertrauen in eine physische und digitale Welt, um eine
sicherere und nachhaltigere Zukunft zu schaffen.

» Zertifizierung von Informationssicherheits-Managementsystemen nach DIN EN ISO/IEC 27001
e Zertifizierung von Qualitdtsmanagement-Systemen nach DIN EN ISO 9001

e Zertifizierung von Qualitdtsmanagement-Systemen in der Automobilindustrie nach IATF 16949
¢ Umfangreiche Prifungen rund um IT-Security, Datenschutz und den sicheren Einsatz von KI
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