Pripadova studie

Vice hodnoty.
Vice duvéry.

Posileni globalni pripravenosti v oblasti

kybernetické bezpecfnosti

Spoleénost Brother Industries, Ltd., jeden z pfednich
japonskych globalnich vyrobci tiskaren a technologii
zpracovani obrazu, se rozhodla zvysit svou pfipravenost
v oblasti kybernetické bezpeénosti v souvislosti s novymi

Brother Industries, Ltd.
Obchodni divize pro tisk a feSeni

Reseni pro tisk a zobrazovani

Vyvoj a vyroba tiskaren, multifunk&nich
zafizeni, produktd pro digitalni
zpracovani obrazu a etiketovacich
zafizeni po celém svété

Priprava na splnéni pozadavkd na
kybernetickou bezpecnost podle
smérnice EU o radiovych zafizenich
(RED)

ozadavky smérnice EU o radiovych zafizenich (RED). -
P Y y Pfehled
Aby byla jejich pfipojena zafizeni pfipravena spliovat tuto .

. . L . N Klient

legislativu a budouci poZzadavky, navazala spolec¢nost
Brother partnerstvi se spole&nosti TUV SUD Japan za
ucelem koleni a analyzy nedostatkd v oblasti Pramvsl
kybernetické bezpecnosti a ziskala tak nejen vlastni Y
odborné znalosti, ale vybudovala si také pevny ramec Profil
spravy pro zajisténi bezpeénych a spolehlivych produktd
po celém svéte.
S rostoucim poctem pfipojenych zafizeni se zvySuje i riziko
kyber’netlckych ut?vij, kltere nané nvwokl\ou bxt zgm?reny. Obchodni
Pro vyrobce se zajisténi ochrany kazdého pfipojeného vyzvy
produktu stalo otazkou zachovani kontinuity podnikani
a dlvéry zakaznika.
V roce 2022 zavedla Evropska unie v ramci Smérnice o Nase Fedeni

radiovych zafizenich (RED) nové pozadavky na
kybernetickou bezpec€nost. Tato opatfeni, obecné znama
jako RED Cybersecurity (kybernetickd bezpeénost podle
RED), vyzaduiji, aby pfipojena zafizeni, jako jsou tiskarny,

Poskytovani skoleni v oblasti
kybernetické bezpecnosti a GAP analyzy
v souladu s normou ETSI EN 303 645

a pozadavky kybernetické bezpecnosti
podle smérnice RED

routery a produkty internetu véci, spliiovala pfed vstupem
na trh EU pfisné bezpe&nostni normy. Spole€nost Brother Obchodni
Industries, Ltd., sleduje tento vyvoj pravnich pfedpist jiz
od roku 2021.

benefity

Zdokonalené Fizeni kybernetické
kapacity, v€asnéjsi pfipravenost na
spliiovani predpist a hlubsi dlvéra
zékaznikl a partner(



https://www.tuvsud.com/cs-cz/cinnosti/certifikace-vyrobku/oznaceni-ce/smernice-o-radiovych-zarizenich/smernice-o-kyberneticke-bezpecnosti-radiovych-zarizenich
https://www.tuvsud.com/cs-cz/cinnosti/certifikace-vyrobku/oznaceni-ce/smernice-o-radiovych-zarizenich/smernice-o-kyberneticke-bezpecnosti-radiovych-zarizenich

Zleva doprava: pan Yanagi, pan Fujiwara a pan Kyotani

Obchodni vyzva

Tym Brother v pfedbézném prlzkumu zjistil, Ze neni
zavedena zadna harmonizovana norma. Zjistil také, Ze hlavni
referenéni dokument ETSI EN 303 645 - jedna z prvnich
globalnich norem zaméfenych na kybernetickou
bezpeénost pro internet véci — uvadi spise kvalitativni nez
kvantitativni kritéria. UrCit, co pfesné pfedstavuje dodrzovani
predpis, se ukazalo jako obtiZzné.

,Obsah popsany v normé byl kvalitativni a bylo velmi
obtizné urcit, kde je hranice prekroceni,“ vzpomina Satoru
Yanagi, manazer tymu v oddéleni vyvoje SC, obchodni divize
pro tisk a feSeni ve spole¢nosti Brother.

Spole¢nost Brother sou¢asné zaznamenala narUst dotaz{
tykajicich se kybernetické bezpecénosti od svych zakaznikd
a partner( z celého svéta. Spole¢nost si uvédomila, ze
vnimani bezpe&nosti na trhu se rychle vyviji: bezpecnost je
nyni ur€ujicim faktorem spolehlivosti podniku.

Aby spolecnost Brother ziskala naskok, rozhodla se jit nad
ramec dosazeni souladu s pfedpisy. Potfebovala vybudovat
zékladnu odbornych znalosti zaji§ténim rozvoje talentd,
systémU a fidicich struktur potfebnych k proaktivni reakci na
budouci pfedpisy, jako je napfiklad Akt EU o kyberneticke
odolnosti (CRA).

Reseni TUV SUD

Spole¢nost Brother hledala certifikacniho partnera, ktery
by dokazal nabidnout vic nez jen audit podle kontrolniho
seznamu. Chtéla organizaci, ktera ji mUZe vyvést z nejistoty
a souc¢asné umozni jejim tymUm déle se rozvijet.

Po posouzeni nékolika certifikacnich organu si spolec¢nost
Brother vybrala spole&nost TUV SUD Japan pro jeji hluboké
technické znalosti, vstficnost a pfistup zaméreny na
zakaznika.

Satoru Yanagi, manazer tymu, oddéleni
vyvoje SC, obchodni divize pro tisk
a.feseni, spolecnost Brother

,Citili jsme, Ze spoleénost TUV SUD sdili nas
dojem, Ze se jedna o naléhavou véc, a ze
bude nasim priivodcem. Pozorné vyslechli
vs§e, co jsme méli na srdci, pochopili nasi
situaci a navrhli Feseni, ktera byla vhodna
pravé pro nas - to byl hlavni rozhodujici
faktor. V&Fili jsme, Ze pravé spoleénost TUV
SUD s nami bude nejlépe spolupracovat.®

TOV SUD Japan vypracovala spole&nosti Brother tfilety
plan zapojeni, ktery zahrnoval Skoleni, analyzu
nedostatkl a prlbézné predavani poznatkd:

e poskytovaniinformaci o zakladech zabezpeceni
internetu véci a o opatfenich RED v oblasti
kybernetické bezpecnosti

e Skoleni v oblasti kybernetické bezpec&nosti za
ucelem seznameni inZzenyrd spoleénosti Brother
s referenéni normou

e analyza nedostatkd podle RED v oblasti
kybernetické bezpecnosti pro zjisténi nedostatki
v dodrzovani predpisl tykajicich se produktl

e pravidelné porady k napravé nedostatkd, na nichz
jsou pfedavany aktualizace legislativy a osvédcené

postupy

Odbornici spolegnosti TUV SUD nezvolili pfistup ve
formé vyuky, ktery spociva v pfedepsanych krocich,
nybrz umozriovali vymény nazorl ve stylu kou¢ovani,
kdy poukazali na nedostatky, podporovali diskusi a vedli
interni tymy spolecnosti Brother, aby samy nalezly
fedeni.


https://www.tuvsud.com/en/knowledge-hub/articles/etsi-en-303-645-cybersecurity-for-consumer-internet-of-things
https://www.tuvsud.com/en/knowledge-hub/articles/cyber-resilience-act-a-new-era-in-product-cybersecurity
https://www.tuvsud.com/en/knowledge-hub/articles/cyber-resilience-act-a-new-era-in-product-cybersecurity

Clenové projektu shromazdéni kolem cilového modelu

Vybér spravného produktu a tymu

Spole¢nost Brother si jako cilovy model pro uvodni analyzu
nedostatkld v kybernetické bezpecnosti vybrala svij
stéZejni produkt, kancelafskou tiskarnu MFC-EX670. Tento
model predstavoval nejnovéjsi generaci sitovych zafizeni

a slouzil jako technologické referenéni méfitko pro budouci
produkty.

~Specifikace bezpe&nosti tohoto produktu byly od zakladu
pfezkoumany na zakladé aktualnich obchodnich potfeb,*
sdélil pan Yanagi. ,Technologie, ktera zde byla pouZita, se
odrazi v kazdém dalSim vyrobku. Vzhledem k perspektivé
nasazeni ve vS§ech modelech Brother - jichz je celkem vice
nez 150 - byla tato tiskarna vyhodnocena jako optimalni
pfedmét analyzy.”

Projekt vedl multifunkéni tym sloZzeny ze softwarovych
inZenyrd, specialistl na zabezpecéeni produktl a odbornikd
v oblasti zajisténi kvality. Pan Yanagi dohliZzel na projekt,
Shingo Fujiwara (manazer tymu, oddéleni vyvoje LC,
obchodni divize pro tisk a feSeni) koordinoval ¢innost
nékolika produktovych divizi a Tadao Kyoutani (supervizor,
oddéleni vyvoje LC, obchodni divize pro tisk a feseni) vedl
kazdodenni implementaci.

Dalsich deset zastupcl z kaZdé kategorie produktl se
pripojilo jako kliCovi Elenové, aby bylo zajisténo, ze
poznatky bude mozno pouzit v celém podniku. Projekt
zahrnoval také spolupréci s oddélenim planovani produktd,
pravnich zalezitosti, zakaznického servisu, zajisténi kvality
a zahrani¢niho prodeje.

Pan Maruyama, manaZzer prodeje spotfebniho zbozi
spolesnosti TUV SUD Japan, ktery na tuto &innost dohlizel,
oznacil spolupraci mezi jednotlivymi oddélenimi
spolecnosti Brother za pfikladnou. ,,Iil'zenl', které predvedli
hlavni ¢lenové, mélo velky vliv na cely projektovy tym a byli

jsme ohromeni tim, jak efektivné prace postupovala,” uvedl.

Tato agilni struktura spoluprace umoznila spole&nosti
Brother stét se prvni spole&nosti podporovanou TUV SUD,
ktera realizovala analyzu nedostatk( v oblasti kybernetické
bezpecnosti podle RED.

Budovani znalosti a fizeni

Pro vedouciho projektu Kyoutaniho to byla prvni zkusenost
s vedenim iniciativy zamé&fené na splnéni pfedpisU. Je to
vyzva umocneéna pretrvavajici nejistotou, nebot v Case
feSeni projektu nebyla dopracovana norma pro
kybernetickou bezpe&nost podle RED.

Aby tym naprel své sily stejnym smeérem, zavedl kazdodenni
30minutoveé ranni porady za U€elem predavani aktualnich
informaci a feSeni problému v redlném Case. BEhem Casu se
Ucast rozsifila i na €leny z jinych oddéleni a byla vytvofena
kultura transparentnosti a prlbézného vzdélavani.

»Bylo velmi uzite€né ziskat aktualni a jinak téZko dostupné
informace, napfiklad o sméfovani evropskych organt
a stavu vyvoje norem,” poznamenal Kyoutani.

Kromé kazdodenni synchronizace zajistovaly porady

s pracovniky TUV SUD, které se konaly dvakrat tydné,
prébéZnou informovanost spole¢nosti Brother a piehled

o ménicich se pozadavcich regulac¢nich organd. Tym ziskal
cenné praktické znalosti v oblasti hodnoceni rizik,
dokumentace a zasad bezpe&ného projektovani.

V zaveéru spoluprace spole¢nost Brother uspésné
vybudovala celopodnikovy ramec fizeni bezpe&nosti

a zaClenila aspekty kybernetické bezpecnosti do vSech
fazi navrhu a fizeni Zivotniho cyklu produktd.

MFC-EX670



Obchodni benefity

Partnerstvi se spole&nosti TUV SUD Japan pfineslo
spolecnosti Brother hmatatelné vysledky pro obchodni
¢innost i organizaci.

Diky kou&ovani spoleénosti TUV SUD si inZenyfi

a vedouci projektl spoleénosti Brother dlkladné
osvojili znalosti v oblasti hodnoceni rizik kybernetické
bezpec&nosti, ramcl shody a harmonizovanych norem.

Tuto schopnost nyni interné sdileji napfi¢ produktovymi
divizemi, aby se zvysSila celkova vyspélost zabezpeceni.
Spole¢nost Brother vytvofila zakladnu znalosti

a osvédcéenych postupl, které budou uzite&né pro
budouci vyvoj produktl a snahy dodrzovat zakony

a predpisy.

Vzhledem k tomu, Ze prace na zajisténi shody v oblasti
kybernetické bezpecnosti podle RED byly dokonceny,
shromazdujeme nyni ziskané poznatky,“ doplnil
Kyoutani. ,Doufame, Ze ¢lenové zapojeni do tohoto
projektu vyuZziji v budoucnu své zkuSenosti a budou
aktivné pracovat jako bezpecénostni odbornici v réiznych
oblastech.”

2. Posileny zaklad pro budouci predpisy
Spoluprace spole&nosti Brother s TUV SUD Japan

umoznila spole¢nosti s jistotou reagovat na pfipravované

predpisy, jako je napfiklad Akt EU o kybernetické
odolnosti (CRA).

,Diky této zkuSenosti jsme se naucili, jak pfemyslet

o rizicich spojenych s produkty a jak zavést vhodna
protiopatfeni. Byli jsme schopni vytvofit a provozovat
ramec pro interni rozhodovani o shodé&,” objasnil Yanagi.
,Uspé&sné jsme tak zajistili soulad v oblasti kybernetické
bezpeclnosti podle RED v celém nasem sortimentu
produktd. Dokonce jiz mame pfipraveny zaklad pro
budoucnost, abychom mohli reagovat i na pfisné&jsi
predpisy.”

Diky proaktivnimu pfistupu ke kybernetické bezpe&nosti
dnes spolecnost Brother pfipravila své provozy na
splnéni budoucich pozadavku na globalnich trzich,
véetné Spojenych statl, Spojeného kralovstvi

a Australie.

3. Zvy$ena dlvéra zakaznikl a diivéryhodnost trhu
Priblizné 30 % trzeb spolecnosti Brother pochazi
z evropského trhu, kde maji zakaznici vysoka o&ekavani
na transparentnost informaci tykajicich se shody

s predpisy. Od dokonceni projektu je spole¢nost Brother

schopna rychle a s jistotou reagovat na dotazy
distributor a zékaznik{ tykajici se shody s normou EN
18031 a oznaceni CE.

»Schopnost zodpovédét tyto dotazy snadno a s jistotou

prispiva k pocitu bezpedi zi¢astnénych stran, véetné

TUV SUD Czech s.r.o. Novodvorska 994, 142 21 Praha
800 746 746, info.cz@tuvsud.com, www.tuvsud.com/cz

internich tyma a distributor(,“ poznamenal Fujiwara.
Tato schopnost prokazat shodu posiluje dobré jméno
znacky Brother a ujiStuje zakazniky, Ze je kazdy
produkt bezpec&ny jiz od svého navrhu.

4. Vzorova spoluprace mezi vyrobcem a certifikaénim
organem
Pro TUV SUD je projekt Brother piikladem toho, jak
muze certifikaéni partnerstvi pfesahnout ramec
testovani a schvalovani a stat se hlavnim faktorem
vzdélavani v ramci organizace.

Shingo Fujiwara, manazer tymu,
oddéleni.vyvoje LC, obchodni divize pro
tisk.afeSeni,spolecnost Brother

»KdyZ se ohlédnu zpét, zjistuji, ze
spoleé&nost TUV SUD skuteéné pracovala
po nasem boku a stavéla spole¢né s nami,
presné tak, jak jsme od za¢atku doufali.*

Spoluprace take posilila zakladni filozofii spole€nosti
Brother: rozvijet odborné znalosti uvnitf podniku

a nespoléhat se pouze na externi konzultanty, cozZ je
hodnota, kterou vyznava také TUV SUD ve svém
vlastnim pristupu k posileni postaveni klientd.

Zajistovani bezpeénosti a diivéryhodnosti pro
budoucnost

T¥ileta spolupréce mezi spoleénostmi Brother a TUV SUD
Japan prokazuje, Ze proaktivni pfiprava na pfedpisy tykajici
se kybernetické bezpecnosti mlze byt pro organizaci
obrovskym pfinosem. Spojenim globalnich odbornych
znalosti spole&nosti TUV SUD a zavazku spole&nosti
Brother k soustavnému zlepSovani dosahl tento projekt
shody s poZzadavky na kybernetickou bezpe&nost podle
RED a byl vybudovan udrzitelny zaklad dovednosti, Fizeni
a dlvéry.

Dnes je spole€nost Brother pfipravena splnit ménici se
pozadavky mezinarodnich trhd a zakaznici jsou ujigténi,
Ze je kazdy produkt znacky Brother od zakladu navrzen
s ohledem na bezpecnost, spolehlivost a pro pocit klidu
a jistoty.

Vice hodnoty. Vice dlvéry.

TUV SUD je d@véryhodnym partnerem volby pro feseni
bezpecénosti, ochrany a udrzitelnosti. Specializuje se na
testovani, certifikaci, audit a poradenské sluzby. Se
svymi vice nez 30 000 zaméstnanci ve vice nez 1 000
lokalitach nabizi zakaznikdm a partnerlim pfidanou
hodnotu, ktera spociva v umoznéni pfistupu na trhy

a v fizeni rizik. Spoleé&nost TUV SUD predvida
technologicky rozvoj a napomaha zméné, &imz
vzbuzuje daveéru ve fyzicky a digitalni svét, aby mohla
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