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Vice duvéry.

FAQ k pozadavkim kybernetické bezpecénosti
dle smérnice o radiovych zarizenich (RED)

Evropska komise zverejnila narizeni v prenesene pravomoci ke smernici
o radiovych zafizenich (RED), jehoz cilem je zlepsit kybernetickou bezpecnost
bezdratovych produktd na evropském trhu. Tyto nové pozadavky budou

povinne od 1. srpna 2025.

Co je smérnice RED?
Smérnice o radiovych zafizenich (RED) je evropska

EU.

Stanovi zakladni poZzadavky a postupy posuzovani shody,
které musi vyrobci a dovozci radiovych zafizeni dodrzovat
pfed uvedenim svych vyrobkd na trh EU.

Stavajici zakladni pozadavky RED, tedy pozadavky na
radiovy vykon, bezpec&nost a elektromagnetickou
kompatibilitu (EMC), byly nedavno rozsifeny o nafizeni
v pfenesené pravomoci, které vyzaduje u nékterych
vyrobkUd shodu s kybernetickou bezpeénosti.

Co znamenaji pozadavky kybernetické bezpeénosti RED?
Cilem pozadavku kybernetické bezpe&nosti RED je zvysit
uroven kybernetické bezpeénosti, ochrany osobnich udajl
a soukromi a ochrany finanénich transakci prostfednictvim
aktivace ¢L.3 odst.3 pism. d), €) a f) jako zékladnich
pozadavkd:

e Cl 3 odst. 3 pism. d) - radiové zafizeni neposkozuije sit
nebo jeji fungovani, ani nezneuziva sitové zdroje,
a nezpUsobuje tak nepfijatelné zhoreni sluzby.

e Cl 3 odst. 3 pism. e) - radiové zafizeni obsahuje
ochranna opatfeni na ochranu osobnich udajt
a soukromi uZivatele a u€astnika.

e Cl 3 odst. 3 pism. f) - radiové zafizeni podporuje
urcité funkce zajistujici ochranu pfed podvody.



Na ktera typicka zafizeni se vztahuji pozadavky
kybernetické bezpeénosti RED?

1.

Zafizeni, ktera vyuzivaji radiovou technologii pro komuni-
kaci pres internet, jako jsou mobilni telefony, tablety,
elektronické fotoaparaty, telekomunikacni zafizeni.

Zafizeni internetu véci, kterd mohou prenaset data pres
internet.

Hracky a zafizeni pro péci o déti, jako jsou détské
chavicky.

Nositelna zafizeni, jako jsou chytré hodinky nebo fitness
trackery.

Pfipojena pramyslova zafizeni.

Na co se nevztahuji poZzadavky kybernetické
bezpeénosti RED?

Pro RED je dle ¢l. 3 odst. 3 pism. d), e) a f) zcela vylou¢eno
nasleduijict:

e |ékarska zafizeni

Pro RED jsou ¢L. 3 odst. 3 pism. €) a f) vylou¢eny nasledujici
polozky:

e Letectvi
e Motorova vozidla
¢ Elektronické mytné systémy

e Radioveé produkty, které nejsou pfipojeny k internetu, jako
je pfijimac vysilani DAB a radar, které jsou produkty v
oblasti plsobnosti RED, ale nespadaji do oblasti
plsobnosti pozadavkl kybernetické bezpe&nosti RED.

Co se stane se starymi zafizenimi, ktera jiz byla uvedena
na trh EU?

Zafizenli, ktera nemaji specifikace pro feseni bezpeénostnich
otazek, lze pouzivat az do konce jejich zZivotnosti. Pravni
predpisy a RED se vztahuji na kazdy jednotlivy radiovy
vyrobek uvedeny na trh, nikoli na sérii vyrobka.

Proto budou muset vSechny jednotlivé radiové vyrobky
uvadéneé natrh EU po 1. srpnu 2025 spliovat tyto nove
pozadavky na kybernetickou bezpecnost.

Existuji harmonizované normy?

V souc€asné dobé nejsou k dispozici harmonizované normy,
ale na jejich vyvoji pracuje CEN/CENELEC, jehoZ je TUV SUD
aktivnim ¢lenem a ktery k tomuto vyvoji pfispiva.




Kdy uplyne lhita pro splnéni pozadavktl na kybernetickou bezpeénost RED?

Evropska komise potvrdila prodlouzeni pfechodného obdobi o jeden rok pro akt v pfenesené pravomoci (2022/30) ke
smérnici o radiovych zafizenich (2014/53/EU), jehoz cilem je zlepsSit kybernetickou bezpe&nost bezdratovych zafizeni
dostupnych na trhu Evropské unie. Tyto poZzadavky na kybernetickou bezpe&nost budou povinné od 1. srpna 2025.

Evropska komise aktivovala Clanek 3
odst. 3 pism. d), e) a f) smérnice RED

Evropska komise zverejnila
narizeni v pfenesené
pravomoci 2022/30/EU,
kterym se prosazuji
pozadavky na soulad s ¢l.
3 odst. 3 pism. d), e)af)
narizeni RED.

Clanek 3 odst. 3 pism. d), €) a f)
smérnice RED za¢ina byt zavazny

ucinnost

EN 18031 harmonizovano
s omezenimi

42 mésict

prechodné obdobi

TUV SUD je notifikovanym
subjektem EU pro smérnici
o radiovych zarizenich.

Jak maze TUV SUD pomoci?

TUV SUD poskytuje zkugebni a hodnotici sluzby na zakladé
norem, jako jsou EN 303 645 a IEC 62443. NaSe laboratore
mohou provadét Fadu zkousek a sluzeb pro pfipravu na
pfichazejici pfedpisy. Aktivné se take podilime na vyvoiji
norem v oblasti kybernetické bezpecnosti na celém svéte.

Kromé toho je TUV SUD notifikovanym subjektem EU pro
smérnici o radiovych zafizenich. MUZeme vam proto pomoci
pfi plnéni pozadavkd smérnice o radiovych zafizenich spolu
s dalSimi pfedpisy a normami platnymi pro radiova zafizeni
a pristroje.

Pokud potfebujete dalsi informace, obratte se na TUV SUD:

o Zjistéte, zda vaSe radiové zafizeni spada do oblasti
kybernetické bezpecnosti RED.

e Jaké jsou v soucasné dobé osvédcené postupy,
napriklad secure-by-design.

e Pochopeni sou¢asného stavu standardizace.

e Jak planovat, aby byla zajisténa dlvéra v bezpeénost
vaseho produktu?

TUV SUD Czech s.r.o. Novodvorska 994, 142 21 Praha 4
800 746 746, info.cz@tuvsud.com, www.tuvsud.com/cz

Co by méli vyrobci nyni udélat?

Prodlouzena lhita poskytne vyrobclm vice ¢asu na
pfipravu, ale Casovy harmonogram prechodu by nemél vést
k prodlevé v pfipravé a hodnoceni stavu kybernetické
bezpecnosti jejich vyrobkd.

Vyrobclm bezdratovych produktd doporuéujeme, aby se
s TUV SUD poradili jiz na zagatku procesu vyvoje produktu,
aby naplanovali potfebné kroky a zacali své produkty

vyhodnocovat jiz nyni, misto aby ¢ekali na zvefejnéni norem.

Klicove je zapojit se do pokrogilé pfipravy a v€asnych
opatreni.

Kontaktujte spoleénost TUV SUD jeété dnes a zjistéte, jak
vam mUzZeme pomoci s pfipravou na prichazejici pozadavky
na kybernetickou bezpeénost RED. Mizeme také pomoci
pfi zvy$ovani bezpecnosti vasich vyrobk.

Ostatni sluzby

TUV SUD poskytuje nasledujici sluzby
Kontrola zabezpeceni internetu véci
Penetraéni testovani internetu véci
TUV SUD Cybersecurity Certified (CSC)
certifikace
Zkou$ka podle noram a AoC (EN 303 645
a NIST IR 8259)

Skoleni o bezpeé&nosti pro ztidastnéné strany
v oblasti spotfebitelského internetu véci
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